
Von der Europäischen Union finanziert. Die geäußerten Ansichten und Meinungen
entsprechen jedoch ausschließlich denen des Autors bzw. der Autoren und spiegeln
nicht zwingend die der Europäischen Union oder der OeAD-GmbH wider. Weder die
Europäische Union noch die OeAD-GmbH können dafür verantwortlich gemacht werden.
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Datenschutz-Folgenabschätzungen (DPIAs)  s ind
wichtige Tools  zur  Bewertung potenziel ler
Ris iken für  die  Daten der  Lernenden vor  Beginn
eines Kurses oder  Projekts .  S ie  hel fen
Organisat ionen dabei ,  Ris iken im
Zusammenhang mit  der  Datenverarbeitung zu
identi f iz ieren und zu mindern und
gewährleisten die  Einhaltung von Vorschr i f ten
wie der  Datenschutz-Grundverordnung
(DSGVO) .  DPIAs s ind besonders  wicht ig im
Bi ldungsbereich,  wo häuf ig sensible
personenbezogene Daten verarbeitet  werden.
Durch die  Durchführung einer  DPIA können
Lehrkräfte die  mit  ihren Projekten verbundenen
Datenschutzr is iken besser  verstehen,  Methoden
zur Verr ingerung oder  Beseit igung dieser
Ris iken ermitteln und Datenschutzmaßnahmen
dokumentieren,  um die Einhaltung der
Vorschr i f ten gegenüber den Aufs ichtsbehörden
nachzuweisen.

gdpr eu

iubenda

techtarget

S.E.T.U.

1. DPIA-VORLAGEN

Passwortverwaltungstools
wie LastPass ,  1Password und

Bitwarden gewährle isten
sichere ,  e inzigart ige

Passwörter  für  den Zugri f f
auf  Bi ldungssysteme und

Datenbanken und verr ingern
so das Ris iko eines

unbefugten Zugri f fs .  Diese
Tools  bieten Funktionen wie

Passwortmanager und
automatische

Ausfül l funkt ionen,  die  die
Verwaltung mehrerer

s icherer  Passwörter
er le ichtern.  Durch den

Einsatz  dieser  Tools  können
Lehrkräfte e in hohes Maß an

Sicherheit  gewährle isten und
gleichzeit ig ihre

Anmeldeprozesse
vereinfachen.  Dies  trägt  dazu

bei ,  häuf ige
Sicherheitsprobleme im

Zusammenhang mit
schwachen oder  mehrfach

verwendeten Passwörtern zu
vermeiden.

2. Passwort-
verwaltung

lastpass

1password

bitwarden

https://www.lastpass.com/
https://1password.com/
https://bitwarden.com/
https://gdpr.eu/data-protection-impact-assessment-template/
https://www.iubenda.com/en/help/43819-dpia-template
https://www.techtarget.com/searchsecurity/tip/Data-protection-impact-assessment-tips-and-templates
https://www.setu.ie/about/policies-and-documents/data-protection
https://gdpr.eu/data-protection-impact-assessment-template/
https://www.iubenda.com/en/help/43819-dpia-template
https://www.techtarget.com/searchsecurity/tip/Data-protection-impact-assessment-tips-and-templates
https://www.setu.ie/about/policies-and-documents/data-protection
https://www.lastpass.com/
https://1password.com/
https://bitwarden.com/


Schulungsmodule für  Mitarbeiter : innen zu
DSGVO und Datenverarbeitung,  die  auf
Platt formen wie Coursera und Udemy verfügbar
s ind,  s ind unerläss l ich ,  um sicherzustel len,  dass
Lehrkräfte die  Datenschutzbest immungen
verstehen und einhalten.  Diese Module bieten
interakt ive Lernerfahrungen,  die  den
Mitarbeiter : innen hel fen,  d ie  erforder l ichen
Fähigkeiten für  den s icheren Umgang mit
Daten von Lernenden zu entwickeln .  Durch die
Nutzung von Platt formen wie TalentLMS oder
Art iculate 360 können Bi ldungseinr ichtungen
maßgeschneiderte Schulungsprogramme
erstel len,  d ie  ihren spezi f ischen Anforderungen
entsprechen.  Diese Schulungen s ind für  den
Erhalt  e iner  Datenschutzkultur  im
Bi ldungsbereich von entscheidender
Bedeutung.

3. E-Plattformen

coursera

udemy

talentlms

articulate
360

Cybers icherheitsrahmen wie
der  CIS Controls

Implementat ion Guide und
das NIST Cybersecurity

Framework bieten Richt l in ien
für  die  S icherung

inst itut ionel ler  Systeme und
Daten.  Diese Rahmen

beschreiben bewährte
Verfahren für  die

Cybers icherheit  und hel fen
Inst i tut ionen dabei ,  robuste

Sicherheitsmaßnahmen zum
Schutz vor

Cyberbedrohungen
umzusetzen.  Durch die

Befolgung dieser  Rahmen
können

Bi ldungseinr ichtungen
sicherstel len,  dass  ihre Daten

und Systeme gut geschützt
s ind und den

Branchenstandards
entsprechen.  Dieser

proakt ive Ansatz  trägt  dazu
bei ,

Datenschutzver letzungen zu
verhindern und die

Sicherheit  der  Inst i tut ion zu
gewährle isten.

4. Schutz &
Sicherheit

CIS
CONTROLS

NIST
framework

https://www.coursera.org/
https://www.udemy.com/
https://www.talentlms.com/
https://www.articulate.com/360/
https://www.cisecurity.org/controls
https://www.nist.gov/cyberframework
https://www.coursera.org/
https://www.udemy.com/
https://www.talentlms.com/
https://www.articulate.com/360/
https://www.articulate.com/360/
https://www.cisecurity.org/controls
https://www.cisecurity.org/controls
https://www.nist.gov/cyberframework
https://www.nist.gov/cyberframework


express
vpn

Datenschutzor ient ierte
Kommunikat ionstools  wie

Signal  und Microsoft  Teams
(mit  erweiterten

Sicherheitseinstel lungen)
verschlüsseln die  Video-  und
Textkommunikat ion mit  den

Lernenden.  Diese Tools  bieten
End-to-End-Verschlüsselung

und s ichere Authenti f iz ierungs-
mechanismen,  wodurch

sichergestel l t  wird ,  dass
sensible  Informationen,  die

während der  Einheiten
ausgetauscht werden,

vertraul ich bleiben.  Durch die
Verwendung dieser  Tools

können Lehrkräfte die
Privatsphäre der

Kommunikat ion wahren und
gleichzeit ig mit  Lernenden

oder Kol leg: innen
zusammenarbeiten.  Dies  stärkt

das Vertrauen und die
Einhaltung der

Datenschutzbest immungen.

signal

ms teams

Virtual-Pr ivate-Network (VPN)-Tools  wie
NordVPN und ExpressVPN s ichern
Internetverbindungen während v irtuel ler
Unterr ichtsstunden,  insbesondere in
öffent l ichen Netzwerken.  Durch die
Verschlüsselung der  übertragenen Daten
schützen VPNs vor  Abhörversuchen und Man-in-
the-Middle-Angri f fen und gewährle isten,  dass
vertraul iche Informationen geheim bleiben.
Dies  ist  besonders  wicht ig für  Lehrkräfte ,  d ie
häuf ig remote arbeiten oder  öf fent l iche
Netzwerke nutzen.  Die Verwendung von VPNs
trägt  zum Erhalt  der  S icherheit  in  der
Kommunikat ion im Bi ldungsbereich bei .

5. VPN

NORDVPN 6. Kommunikation

Prüfungs-  und
Überwachungssoftware
wie Splunk und
SolarWinds überwachen
den Datenzugri f f  und
identi f iz ieren
potenziel le
Sicherheitsver letzunge
n nach der  Einheit .
Diese Tools  analys ieren
Protokol le  und
Netzwerkakt iv i täten,
um Sicherheitsvorfä l le
frühzeit ig zu erkennen,
sodass Inst i tut ionen
umgehend Maßnahmen
ergrei fen können,  um
Schäden zu minimieren.

7. Prüfung &
Überwachung

Durch den Einsatz  dieser  Tools
können Lehrkräfte s icherstel len,
dass
Datensicherheitsmaßnahmen
wirksam sind und den
regulator ischen Standards
entsprechen.  Diese proakt ive
Überwachung trägt  dazu bei ,  d ie
Integrität  von Bi ldungssystemen
zu wahren.

https://www.expressvpn.com/
https://www.expressvpn.com/
https://www.signal.org/
https://www.microsoft.com/en-us/microsoft-teams/group-chat-software
https://nordvpn.com/
https://www.expressvpn.com/
https://www.signal.org/
https://www.microsoft.com/en-us/microsoft-teams/group-chat-software
https://nordvpn.com/


splunk

solarwinds

Splunk und SolarWinds
überwachen in Echtzeit

Protokol l -  und
Netzwerkdaten,

8. Meldung bei
Sicherheits-
verletzungen

gdpr
advisor

Feedback-Mechanismen wie Google
Forms mit  Verschlüsselung oder
Mentimeter  ermögl ichen es
Lehrkräften,  während des
Unterr ichts  Feedback von
Lernenden zu
Datensicherheitsprakt iken zu
sammeln.  Diese Tools  bieten
sichere Platt formen für  anonymes
Feedback und hel fen Lehrkräften
dabei ,  Verbesserungsmögl ichkeiten
in ihren
Datenverarbeitungsprozessen zu
identi f iz ieren.  Durch den Einsatz
dieser  Mechanismen können
Bi ldungseinr ichtungen ihre
Datensicherheitsprakt iken
verfeinern und das Vertrauen der
Lernenden stärken.  Diese
Feedbackschlei fe  ist  für  den Erhalt
einer  s icheren und reakt ionsfähigen
Bi ldungsumgebung unerläss l ich .

9. Anonyme Feedback-Tools

 um Hinweise auf
unbefugte Zugri f fe  oder

Datenlecks sofort  zu
erkennen.  Wird ein Vorfa l l

detekt iert ,  
ste l l t  GDPR advisor  rechtss ichere

Benachricht igungsvor lagen bereit ,
mit  denen betroffene Personen und

Aufs ichtsbehörden fr istgerecht
informiert  werden können.  Die

Kombinat ion aus automatischer
Überwachung und standardis ierten

DSGVO-Meldevor lagen
beschleunigt  den

Mittei lungsprozess ,  erhöht die
Transparenz und reduziert  das

Ris iko regulator ischer  Sanktionen.

google
forms

mentimeter

forms app

https://www.splunk.com/
https://www.solarwinds.com/
https://www.splunk.com/
https://www.solarwinds.com/
https://www.gdpr-advisor.com/gdpr-data-breach-notification-templates-a-practical-guide/
https://docs.google.com/forms/u/0/
https://www.mentimeter.com/
https://forms.app/
https://www.gdpr-advisor.com/gdpr-data-breach-notification-templates-a-practical-guide/
https://www.gdpr-advisor.com/gdpr-data-breach-notification-templates-a-practical-guide/
https://docs.google.com/forms/u/0/
https://docs.google.com/forms/u/0/
https://www.mentimeter.com/
https://forms.app/


Methodischer Leitfaden

Ermutigen Sie  Lehrkräfte ,  reale  Szenar ien zu
verwenden,  um mit  ihren Lernenden über  die  DSGVO
zu diskutieren.
Schlagen Sie  vor ,  das Bewusstsein für  die  DSGVO als
Tei l  der  Or ient ierung für  Lernende einzubeziehen,
insbesondere in Kursenmit  Onl ine-Lernen.
Def inieren Sie  Schlüsselbegri f fe  wie
personenbezogene Daten,  Zust immung und
Datenverarbeitung.
Stel len Sie  Fal lstudien oder  Beispiele  für  Verstöße
gegen die DSGVO und deren Folgen im
Bi ldungsbereich zur  Verfügung.

Definit ionen und Schlüsselbegriffe

DSGVO (Datenschutz-Grundverordnung) :  Die  DSGVO
ist  e ine Verordnung der  Europäischen Union,  die
Regeln für  die  Erhebung,  Speicherung und
Verarbeitung personenbezogener Daten fest legt ,  um
den Datenschutz zu verbessern.
Personenbezogene Daten :  A l le  Informationen,  die
eine Person direkt  oder  indirekt  identi f iz ieren können,
wie z .  B .  Name,  E-Mai l -Adresse oder  IP-Adresse .
Datenverantwortl icher :  E ine Stel le  (z .  B .  e ine
Bi ldungseinr ichtung) ,  d ie  den Zweck und die Mittel
der  Verarbeitung personenbezogener Daten fest legt .
Datenverarbeiter : in :  E ine Person oder  Stel le ,  d ie
Daten im Auftrag des Datenverantwort l ichen
verarbeitet  (z .  B .  e in Cloud-Speicheranbieter) .
Zustimmung :  Die  ausdrückl iche Zust immung einer
Person zur  Verarbeitung ihrer  Daten für  best immte
Zwecke,  die  f re iwi l l ig ,  informiert  und eindeutig sein
muss .

Beispiele/Fal lstudien

Fal lstudie 1 :  E ine Onl ine-Lehrplattform wurde Opfer
einer  Datenpanne,  bei  der  persönl iche Daten von
Lernenden,  darunter  E-Mai l -Adressen und Passwörter ,
of fengelegt  wurden.

Präsentieren Sie  e in Szenar io ,  in  dem eine
Lehrkraft  entscheiden muss ,  ob s ie  Daten von
Lernenden an Dritte  weitergeben sol l .

Diskutieren Sie ,  wie die  Einhaltung der
DSGVO die Entscheidung beeinf lussen sol l te .
Quiz :  Fügen Sie  e in Quiz  e in ,  um das Wissen
über die  Grundsätze der  DSGVO zu testen.

Aktivität 1



complaint ,  c i t ing unauthorised data usage.  The
inst i tut ion was required to remove the recording
and provide formal  apologies .
Lesson:  Always obtain consent for  recording
sessions and clar i fy  where the recordings wi l l  be
used.

Fal lstudie 3 :  E ine Schule hat  e in neues digita les
Anwesenheitssystem eingeführt ,  ohne die  Eltern darüber
zu informieren.  Die Eltern äußerten Bedenken
hinsicht l ich der  Verarbeitung und Speicherung der  Daten
ihrer  Kinder .  Nach den Beschwerden führte die  Schule
eine Datenschutzprüfung durch und stel l te  bessere
Kommunikat ionsr icht l in ien zur  Datenerfassung auf .
Lekt ion:  Transparenz ist  entscheidend –
kommunizieren Sie  a l len Betei l igten den Zweck und
die Methoden der  Datenerfassung.

Der Verstoß ergab s ich daraus ,  dass  die
Platt form ihre Sicherheitsprotokol le  nicht
aktual is iert  hatte .  Infolgedessen musste das
Unternehmen hohe Geldstrafen wegen
Nichteinhaltung der  DSGVO zahlen und
ver lor  das Vertrauen der  Nutzer : innen.
Lekt ion :  Aktual is ieren Sie  regelmäßig die
Sicherheitssysteme und überprüfen Sie  die
für  die  Datenverarbeitung verwendeten
Plattformen.

Case Study 2 :  An educator  recorded an
onl ine sess ion and shared i t  publ ic ly  on a  

Schritt-für-Schritt-Anleitung zur Einhaltung der DSGVO
im Online-  und Präsenzunterr icht

Eine Erwachsenenbi ldner in führt  Onl ine-Sitzungen über
eine bel iebte Videokonferenzplatt form durch.  Während
einer  S itzung zeichnet  die  der  Lehrer in die  S itzung auf ,
um sie  mit  abwesenden Schüler : innen zu tei len.  Die
Lehrer in nutzt  außerdem einen gemeinsamen Onl ine-
Ordner ,  um Kursmater ia l ien zu Verfügung zu stel len.  Die
Lernenden äußern jedoch Bedenken darüber ,  wie ihre
personenbezogenen Daten (z .  B .  Videoaufzeichnungen,  E-
Mai l -Adressen und Zugri f fsprotokol le  des gemeinsamen
Ordners)  gespeichert  werden und ob diese ohne ihre
Zust immung weitergegeben werden könnten.

Schritt  1
Überprüfen Sie  die  DSGVO-Konformität  digitaler  Tools :

Bevor  S ie  s ich für  e ine Videokonferenzplattform
entscheiden,  überprüfen Sie  deren
Datenschutzr icht l in ien,  um sicherzustel len,

AkTIVITät 2



Informieren Sie  die  Lernenden bevor  S ie  e ine Einheit
aufzeichnen oder  personenbezogene Daten erheben,
darüber ,  warum ihre Daten benötigt  werden und wie
diese verwendet werden.
Beispiel :  Verwenden Sie  e in Einverständnisformular
oder  fügen Sie  zu Beginn jeder  Einheit  e inen
deutl ichen Hinweis  e in ,  in  dem der  Zweck der
Aufzeichnung angegeben ist .

Schritt  3
Sichere Kommunikationskanäle :

Verwenden Sie  passwortgeschützte L inks ,  um
Mater ia l ien zu tei len oder  Unterr ichtseinheiten
durchzuführen.
Beispiel :  Anstatt  L inks mit  of fenem Zugri f f  zu te i len,
ver langen Sie  von den Lernenden,  dass  s ie  s ich mit
ihren Zugangsdaten anmelden,  um auf  gemeinsam
genutzte Ressourcen zugrei fen zu können.

Schritt  4
Beschränken Sie  die  Datenerfassung auf  das Notwendige:
Erfassen Sie  nur  Daten,  die  für  den Kurs  uner läss l ich s ind.
Fordern Sie  beispielsweise keine persönl ichen Daten wie
Privatadressen an,  es  sei  denn,  dies  ist  unbedingt
erforder l ich .

Schritt  5
Informieren Sie  die  Lernenden über  ihre
Datenschutzrechte :

Bauen Sie  e in kurzes Modul  oder  e ine Diskussion über
die Rechte der  Lernenden gemäß der  DSGVO ein ,  z .  B .
über  den Zugri f f  auf  ihre personenbezogenen Daten
sowie deren Korrektur  oder  Löschung.
Beispiel :  Vertei len Sie  zu Beginn des Kurses e in
Dokument ,  in  dem diese Rechte zusammengefasst  s ind.

Schritt  6
Überprüfen und löschen Sie  regelmäßig unnötige Daten:

Prüfen Sie  regelmäßig Ihre
Datenspeicherungsprakt iken.  Löschen Sie
beispielsweise a lte  Aufzeichnungen von Sitzungen und
Zugri f fsprotokol le ,  d ie  für  Bi ldungszwecke nicht  mehr
benötigt  werden.

dass  s ie  den DSGVO-Vorschr i f ten
entsprechen.  Überprüfen Sie  beispielsweise ,
ob die  Platt form Daten verschlüsselt  und auf
DSGVO-konformen Servern speichert .
Wenn Sie  e in neues Tool  verwenden,  stel len
Sie s icher ,  dass  Ihre Einr ichtung einen
Auftragsverarbeitungsvertrag (AVV)  mit  dem
Anbieter  unterzeichnet  hat .

Schritt  2
Holen Sie  die  ausdrückl iche Zust immung zur
Datenverarbeitung ein :



Sechs wichtige Schritte zur Einhaltung der DSGVO im
Online-  und Präsenzunterr icht

Schritt  1
Rechtskonformität :

Stel len Sie  s icher ,  dass  a l le  Datenerfassungsprozesse
den Anforderungen der  DSGVO entsprechen,  indem
Sie Transparenz wahren.  Verwenden Sie  beispielsweise
eine Datenschutzerklärung,  in  der  k lar  angegeben ist ,
warum Daten erfasst  werden und wie s ie  verwendet
werden.

Schritt  2
Datensicherheit :

Speichern Sie  al le  personenbezogenen Daten s icher ,
indem Sie verschlüsselte  Speichersysteme verwenden
und den Zugri f f  auf  autor is iertes  Personal
beschränken .

Schritt  3
Zust immungsmanagement :

Holen Sie  vor  der  Verarbeitung von Daten der
Lernenden deren ausdrückl iche Zust immung ein ,
beispielsweise für  die  Aufzeichnung von
Unterr ichtseinheiten.  E inwi l l igungserklärungen sol l ten
sicher  aufbewahrt  werden,  damit  s ie  später
eingesehen werden können.

Schritt  4
Datenspeicherungsr icht l in ien:

Legen Sie  fest ,  wie lange Daten gespeichert  ble iben,
und stel len Sie  s icher ,  dass  nicht  mehr benötigte
Daten gelöscht  werden,  sobald ihr  Zweck erfül l t  ist .

Schritt  5
Umgang mit  Datenanforderungen:

Beantworten Sie  Anfragen von Lernenden,  die  Zugri f f
auf  ihre Daten,  deren Korrektur  oder  Löschung
wünschen,  umgehend.

AkTIVITät 3
Herausforderungen im Zusammenhang mit
der DSGVO und dem Schutz der Privatsphäre
von Lernenden

Eine Inst i tut ion startet  e inen Onl ine-Kurs  und
ver langt von den Lernenden,  dass  s ie  e in
Anmeldeformular  mit  persönl ichen Angaben,
einschl ießl ich Telefonnummern und
demograf ischen Daten,  ausfül len.  E in 

I want you to
delete my
data!!!

Lernender beantragt  nach Abschluss  des Kurses die
Löschung seiner  Daten,  was Fragen darüber  aufwirft ,
wie die  Inst i tut ion die  Daten der  Lernenden verwaltet
und löscht .



Dieser  UNESCO-Bericht  hebt das Gleichgewicht  zwischen
der Nutzung vonbi ldungsbezogenen Daten und dem
Schutz der  Pr ivatsphäre der  Lernenden hervor .  Er  befasst
s ich mit  den wicht igsten Herausforderungen bei  der
Einhaltung der  DSGVO,  wie z .  B .  der  Verwaltung von
Einwi l l igungen,  der  Beantwortung von
Datenzugri f fsanfragen und der  Umsetzung s icherer
Datenverarbeitungsverfahren.  Das Tool  bietet
Lehrkräften prakt ische Anleitungen zum Schutz der
Daten von Lernenden bei  gle ichzeit iger  Einhaltung der
Datenschutzbest immungen und ist  damit  e ine
unschätzbare Ressource für  die  Förderung s icherer  und
ethischer  Datenprakt iken im Bi ldungswesen.

Schritt  6
Schulungen für  Inst i tut ionen:

Schulen Sie  a l le  an der  Kursdurchführung
betei l igten Mitarbeiter : innen in Bezug auf
die Einhaltung der  DSGVO.  Beispiel :  Führen
Sie e inen Workshop für  Lehrkräfte zu
sicheren Datenverwaltungsprakt iken durch.

Wesentliche Auswirkungen
der DSGVO auf den Online-
und Präsenzunterricht

BEWERTUNG

Das Data Protect ion Sel f -Assessment Toolkit ,  das vom
brit ischen Information Commissioner 's  Off ice ( ICO)
bereitgestel l t  wird ,  ist  e in prakt isches Tool ,  das
Organisat ionen dabei  hel fen sol l ,  ihre Einhaltung der
Datenschutzvorschr i f ten,  e inschl ießl ich der  DSGVO,  zu
bewerten.  Dieses Tool  begleitet  Lehrkräfte durch
verschiedene Aspekte der  Compliance,  wie
Datensicherheit ,  rechtmäßige Verarbeitung und
Rechteverwaltung.  Es  ist  besonders  nütz l ich ,  um Lücken
in den aktuel len Prakt iken zu identi f iz ieren und
Verbesserungen umzusetzen,  sodass Lehrkräfte den
Datenschutz sowohl  in  Onl ine-  a ls  auch in
Präsenzumgebungen s icher  bewält igen können.

Vor der Einheit

Überprüfen Sie ,  ob al le  verwendeten digitalen
Plattformen (z .  B .  Videokonferenz-Tools ,  

Checkliste für den
Online-Unterricht

https://www.right-to-education.org/resource/minding-data-protecting-learners-privacy-and-security
https://ico.org.uk/for-organisations/advice-for-small-organisations/checklists/data-protection-self-assessment/
https://ico.org.uk/for-organisations/advice-for-small-organisations/checklists/data-protection-self-assessment/


Online-Bewertungstests)  mit  der  DSGVO
konform s ind,  indem Sie deren
Datenschutzr icht l in ien und
Datenschutzprakt iken überprüfen.

Holen Sie  die  ausdrückl iche Zust immung
der Lernenden zur  Erhebung und
Verarbeitung ihrer  personenbezogenen
Daten ein (z .  B .  für  Onl ine-Anmeldungen,
Bewertungsdaten usw.) .

Sichern Sie  den Zugri f f  auf  Unterr ichtsmater ial ien,
indem Sie Dateien mit  e inem Passwort  schützen oder
s ichere Plattformen für  den Austausch von Ressourcen
verwenden.

Informieren Sie  die  Lernenden über  ihre
Datenschutzrechte,  e inschl ießl ich ihres  Rechts  auf
Zugri f f  auf  ihre Daten und deren Löschung,  und
darüber ,  wie ihre Daten während des Kurses verwendet
werden.

Während der Einheit

Verwenden Sie  s ichere Kommunikationsmittel  (z .  B .
verschlüsselte  E-Mai ls ,  passwortgeschützte Onl ine-
Foren) ,  um sensible  Informationen auszutauschen.

Stel len Sie  s icher ,  dass  die  Interakt ionen der
Lernenden,  Aufzeichnungen und Chat-Protokol le
vertraul ich behandelt  werden und nur  für  re levante
Parteien zugängl ich s ind.

Vermeiden Sie  es ,  unnötige personenbezogene Daten
zu erheben;  fordern Sie  nur  das an,  was für  die  Einheit
erforder l ich ist .

Nach der Einheit
 
Löschen Sie  die  Aufzeichnungen der  Einheiten oder
speichern Sie  s ie  s icher  und gewährleisten Sie ,  dass
der  Zugri f f  nur  autor is iertem Personal  vorbehalten ist .

Aktual is ieren Sie  die  Unter lagen und stel len Sie  s icher ,
dass  die  Zust immung der  Lernenden ordnungsgemäß
dokumentiert  ist .

Überprüfen und bewerten Sie  regelmäßig die
Datenverarbeitungsprozesse,  um die kontinuier l iche
Einhaltung der  DSGVO s icherzustel len.



Kommunikation und Transparenz:  Kommunikation
zu Datenschutz-  und Sicherheitsfragen

DSGVO Artikel  12 :  Transparente Informationen,
Kommunikat ion und Modal i täten für  die
Ausübung der  Rechte der  betroffenen Person
DSGVO Artikel  13 :  Informationspf l icht  bei
Erhebung von personenbezogenen Daten bei  der
betroffenen Person
DSGVO Artikel  32 :  S icherheit  der  Verarbeitung

Szenario-Diskussion

Präsentieren Sie  e ine Situat ion,  in  der  e ine
Lernende Bedenken hinsicht l ich der  während eines
Onl ine-Kurses gesammelten Daten äußert .
Diskut ieren Sie ,  wie Lehrkräfte diese Bedenken
transparent  ansprechen und gleichzeit ig die
Einhaltung der  DSGVO gewährle isten sol l ten.

Rollenspiel-Aktivität

Lehrkräfte üben das Erklären von
Datenschutzkonzepten wie Zust immung und
Datenspeicherung gegenüber Lernenden in
einfacher  und klarer  Sprache.

Eine ef fekt ive Kommunikation und
Transparenz in  Bezug auf  Datenschutz
und Datensicherheit  s ind unerläss l ich,
um Vertrauen und Rechtskonformität  im
Bi ldungsbereich zu fördern.  Da
personenbezogene Daten zunehmend mit
digitalem Lernen verf lochten s ind,
müssen Lehrkräfte und
Bi ldungseinr ichtungen s icherstel len,  dass

Aktivität 1

die Lernenden darüber  informiert  s ind,  wie ihre
Daten erfasst ,  verarbeitet  und geschützt  werden.
Eine transparente Kommunikation hi l f t  den
Lernenden,  ihre Rechte gemäß
Datenschutzgesetzen wie der  Datenschutz-
Grundverordnung (DSGVO) zu verstehen,  und stärkt
das Vertrauen in das Engagement der  Einr ichtung
für  den Datenschutz .

Im Folgenden f inden Sie  e inige Strategien für  e ine
effekt ive Vermitt lung von Datenschutz-  und
Sicherheitsfragen an Lernende.

https://dsgvo-gesetz.de/art-12-dsgvo/
https://dsgvo-gesetz.de/art-13-dsgvo/
https://dsgvo-gesetz.de/art-13-dsgvo/
https://dsgvo-gesetz.de/art-32-dsgvo/
https://dsgvo-gesetz.de/art-32-dsgvo/


Reflexionsübung

Bitten Sie  die  Lehrkräfte ,  ihre aktuel len
Kommunikat ionsprakt iken in Bezug auf  den
Datenschutz zu prüfen und
Verbesserungsmögl ichkeiten zu ermitteln .

Methodische Leit l inien

Tei len Sie  praktische Beispiele  für
Datenschutzprakt iken innerhalb der  Kursstruktur ,  z .  B .
wie Anwesenheits l isten s icher  geführt  werden.
Integrieren Sie  Datenschutzdiskussionen in  den
Lehrplan,  um die Lernenden zu akt iven Betei l igten
beim Schutz ihrer  Daten zu machen.

Definit ionen und Schlüsselbegriffe

Transparenz :  Die  Praxis ,  Informationen über  die
Erhebung,  Speicherung und Verwendung
personenbezogener Daten offen zu tei len.
Datenschutzerklärung :  E in Dokument ,  in  dem
dargelegt  wird ,  wie e ine Organisat ion
personenbezogene Daten erhebt ,  verwendet und
schützt .
Informierte Einwil l igung :  E indeutige Zust immung von
Personen,  nachdem sie  über  die  spezi f ischen
Datenverarbeitungsakt iv i täten informiert  wurden.
Recht auf Information :  Das von der  DSGVO
vorgeschriebene Recht von Personen,  zu erfahren,  wie
ihre Daten verarbeitet  werden.
Meldung von Datenschutzverletzungen :  Die
Verpf l ichtung,  betroffene Parteien im Fal le  e ines
Datenschutzvorfa l ls  unverzügl ich zu benachricht igen.

Beispiele/Fal lstudien

Fal lstudie 1 :  E ine Univers ität  führt  e in neues
Lernmanagementsystem ein ,  informiert  die
Studierenden jedoch nicht  über  die  erhobenen Daten.
Es kommt zu Beschwerden,  die  e ine Überprüfung und
öffent l iche Erklärung der  Datenschutzr icht l in ien des
Systems erforder l ich machen.
Lekt ion :  Informieren Sie  immer ausführl ich über  neue
Tools  und die damit  verbundenen
Datenerhebungsverfahren.

Fal lstudie 2 :  E in Lehrer  nutzt  für  den Unterr icht  e ine
Chat-Platt form und gibt  dabei  versehentl ich
persönl iche Daten einer  Schüler in weiter .

Verwenden Sie  le icht verständliche Sprache ,
wenn Sie  Datenschutzthemen besprechen,  um
sicherzustel len,  dass  a l le  Lernenden die  Inhalte
verstehen.  Transparenz ist  entscheidend für  den
Aufbau von Vertrauen und die Einhaltung von
Datenschutz-  und Sicherheitsgesetzen.



Die Schüler in meldet  dies ,  woraufhin eine
Schulung für  Lehrkräfte zum Thema
verantwortungsbewusste Kommunikat ion
durchgeführt  wird .
Lekt ion :  Beschränken Sie  die  Weitergabe
personenbezogener Daten auf  unbedingt
notwendige Informationen.

Fal lstudie 3 :  E ine Inst i tut ion stel l t
Lernenden unklare Datenschutzhinweise 
zur  Verfügung.  Nach einer  jur ist ischen Überprüfung
werden die  Hinweise in  verständl icher  Sprache neu
formul iert ,  was zu mehr Zufr iedenheit  und Vertrauen
bei  den Lernenden führt .  
Lekt ion :  Verwenden Sie  in  a l len Mittei lungen zum
Thema Datenschutz e ine einfache und prägnante
Sprache.

Förderung von Transparenz und Vertrauen bei  der
Datenverarbeitung

Ein Erwachsenenbi ldner  sammelt  im Rahmen einer
Kursbewertung Daten von Lernenden über  e ine Onl ine-
Umfrageplattform.  Die Lernenden äußern Bedenken über
die mangelnde Klarheit  darüber ,  wie ihre Antworten
gespeichert ,  analys iert  und weitergegeben werden.
Einige Lernende zögern,  te i lzunehmen,  und begründen
dies mit  Datenschutzbedenken und der  mögl ichen
missbräuchl ichen Verwendung ihrer  Daten.

Schritt-für-Schritt-Kommunikationsstrategien für mehr
Transparenz

Schritt  1
Bieten Sie  k lare Erklärungen zur  Datenerfassung

Erläutern Sie  k lar  und deutl ich,  warum Daten erhoben
werden,  wie s ie  verwendet werden und welche Vortei le
dies  für  die  Lernenden hat .  Beginnen Sie  die  Umfrage
beispielsweise mit  e iner  Erklärung wie :  „Diese
Umfrage dient  der  Verbesserung der  Kursqual i tät .  Al le
Antworten s ind anonym und werden ausschl ießl ich für
Bi ldungszwecke verwendet . “

Schritt  2
Verwenden Sie  e ine verständl iche Sprache für
Datenschutzr icht l in ien

Vermeiden Sie  technischen Fachjargon,  wenn Sie
Lernenden Datenschutzr icht l in ien erklären.
Verwenden Sie  stattdessen einfache Begri f fe .  Ersetzen
Sie beispielsweise „Daten werden gemäß Art ikel  6  der
DSGVO verarbeitet  und gespeichert“  durch „ Ihre Daten
werden s icher  gespeichert  und ausschl ießl ich zur
Verbesserung Ihrer  Lernerfahrung verwendet“ .

Aktivität 2



Schritt  4
Ermutigen Sie  zu Fragen und Diskussionen zum
Thema Datenschutz  

Legen Sie  fest ,  wie lange Daten gespeichert
werden,  und stel len Sie  s icher ,  dass  nicht  mehr
benötigte Daten nach Erfül lung ihres  Zwecks
gelöscht  werden.

Schritt  5
Betonen Sie  die  Rechte der  Lernenden

Heben Sie  die  Rechte der  Lernenden auf  Zugri f f  auf ,
Korrektur  oder  Löschung ihrer  Daten hervor .
Vertei len Sie  beispielsweise e inen einseit igen
Leit faden,  in  dem diese Rechte und
Kontakt informationen für  weitere Unterstützung
zusammengefasst  s ind.

Schritt  6
Sorgen Sie  für  Transparenz bei  Tools  von
Drittanbietern

Informieren Sie  die  Lernenden,  wenn Platt formen
von Drittanbietern für  die  Datenerfassung oder  -
speicherung verwendet werden,  und erklären Sie ,
wie diese Platt formen die
Datenschutzbest immungen einhalten.  Beispiel :
„Wir  verwenden [Umfrageplattform] ,  d ie  mit  der
DSGVO konform ist ,  sodass die  s ichere Speicherung
Ihrer  Daten gewährle istet  ist . “

Schritt  7
Informieren Sie  regelmäßig über  Updates und
Änderungen bei  der  Handhabung von Daten

Informieren Sie  die  Lernenden über  a l le
Änderungen der  Richt l in ien zur  Datenerfassung
oder -speicherung.  Versenden Sie  beispielsweise
eine kurze E-Mai l  mit  e iner  Zusammenfassung der
Updates ,  z .  B . :  „Wir  haben unsere
Datenspeicherungsprakt iken verbessert ,  um Ihre
Privatsphäre noch besser  zu schützen.“

Schritt  3
Holen Sie  vor  der  Datenerhebung
ausdrückl iche Zust immung ein

Bitten Sie  die  Lernenden um ihre
Zust immung in e inem einfachen Opt- in-
Format .  Fügen Sie  beispielsweise e in
Kontrol lkästchen mit  dem Hinweis  „ Ich
st imme der  Tei lnahme an dieser  Umfrage zu
und verstehe,  wie meine Antworten
verwendet werden“  e in .



Während eines Onl ine-Kurses müssen die
Lernenden Benutzerkonten auf  e iner  kol laborat iven
Plattform erstel len,  um an Diskussionen tei lnehmen
zu können.  Einige Lernende äußern Bedenken
hinsicht l ich der  Weitergabe persönl icher  Daten und
ihrer  Mögl ichkeiten,  die  Verwendung ihrer  Daten zu
kontrol l ieren.  E ine Lernende fragt ,  ob s ie  ihr  Konto
und die damit  verbundenen Daten nach Abschluss
des Kurses löschen kann.

Informieren Sie  die  Lernenden über  ihre Rechte
gemäß der  DSGVO,  wie z .  B .  Datenzugri f f ,  -korrektur
und - löschung.  Stel len Sie  beispielsweise e ine
einseit ige Zusammenfassung der  Rechte gemäß der
DSGVO zur  Verfügung oder  widmen Sie  e ine kurze
Einheit  der  Erörterung dieser  Rechte .

Schritt  3
Stel len Sie  k lare Opt-out-Optionen bereit

Stel len Sie  s icher ,  dass  Lernende s ich von optionalen
Aktiv itäten mit  Datenaustausch,  beispielsweise der
Tei lnahme an öffent l ichen Diskussionen,  abmelden
können.  Verwenden Sie  beispielsweise
Kontrol lkästchen,  damit  Lernende entscheiden
können,  ob ihr  Prof i l  für  andere Nutzer : innen auf
einer  Platt form s ichtbar  ist .

Schritt  4
Fördern Sie  die  Betei l igung der  Lernenden an
Datenprakt iken

Beziehen Sie  die  Lernenden in Diskussionen darüber  

Sechs wichtige Schritte zur Einbindung der
Lernenden in das Thema Datenschutz

Schritt  1
Transparenz bei  der  Registr ierung und
Datennutzung

Kommunizieren Sie  k lar  und deutl ich,  warum 
personenbezogene Daten erfasst  werden und wie s ie
verwendet werden.  Fügen Sie  beispielsweise zu
Beginn des Kurses e inen Hinweis  wie den folgenden
ein:  „ Ihre Kontodaten s ind für  die  Tei lnahme an
diesem Kurs  erforder l ich .  Wir  vers ichern Ihnen,  dass
Ihre Daten ohne Ihre Zust immung nicht
weitergegeben werden.“

Schritt  2
Fördern Sie  das Bewusstsein für  die  Rechte der
Lernenden

Förderung des Bewusstseins und
Engagements der Lernenden im Bereich
Datenschutz

aktivität 3



ein ,  wie mit  ihren Daten umgegangen wird ,
und fördern Sie  so ihr
Verantwortungsbewusstsein und ihr
Verständnis .  Organis ieren Sie  beispielsweise
eine Gruppenaktiv ität ,  bei  der  die  Lernenden
eine hypothet ische Richt l in ie  zur
Datenweitergabe bewerten und
Verbesserungsvorschläge machen.

Schritt  5
Optimieren Sie  die  Datenlöschungsprozesse

Make i t  easy for  learners  to  request  the delet ion of
their  accounts  and associated data .  Share
instruct ions ,  such as :  "To request  the delet ion of  your
account ,  p lease emai l  [support@inst itut ion.com] with
your account detai ls .  Your  request  wi l l  be processed
within 14 days . "

Schritt  6
Bauen Sie  prakt ische Übungen zu
Datenschutzkonzepten ein

Nutzen Sie  interakt ive Akt iv i täten,  um die Bedeutung
von Datenschutz und Datensicherheit  zu
verdeutl ichen.  Erstel len Sie  beispielsweise e in Quiz  zu
Datenschutzszenar ien oder  diskut ieren Sie  reale
Beispiele  für  Verstöße gegen die  DSGVO und deren
Folgen.

Beispiele/Fal lstudien

Fal lstudie 1 :  In  e inem Kurs  wurde während der
Einführungsphase das Modul  „Datenschutz 101=
vorgestel l t ,  das Videos und Infograf iken zur  DSGVO
umfasste .  Die Lernenden gaben an,  dass  s ie  nach dem
Kurs mehr Selbstvertrauen im Umgang mit  ihren Daten
hätten.

Fal lstudie 2 :  E ine Lehrer in organis iert  e ine s imul ierte
Debatte ,  in  der  die  Lernenden für  und gegen die
Weitergabe best immter Arten personenbezogener Daten
im Bi ldungsbereich argumentieren.  Die interakt iven,
diskussionsbasierten Akt iv i täten regen zum kr it ischen
Nachdenken über  Datenrechte und -pf l ichten an.

Fal lstudie 3 :  E ine Lernplatt form verfügt  über  die
Schalt f läche „Meine Daten löschen< ,  d ie  den Prozess  der
Datenlöschungsanfrage automatis iert .  Die  Lernenden
begrüßen die Transparenz und die e infache
Kontrol lmögl ichkeit .



I want you to
delete my
data!!!

Informieren Sie  bei  der  Kursanmeldung klar  über  die
Richt l in ien zur  Datennutzung und geben Sie  an,  wie
Daten gespeichert ,  verwendet und geschützt  werden.

Stel len Sie  den Lernenden Opt- in-
Zust immungsformulare für  Akt iv i täten zur  Verfügung,
mit  denen eine Datenverarbeitung einhergeht ,  wie
beispielsweise die  Aufzeichnung von
Unterr ichtseinheiten oder  die  Weitergabe von durch
die Lernenden erstel l ten Inhalten.

Richten Sie  für  Kursmater ial ien und -akt iv i täten
sichere Plattformen mit  Verschlüsselung und
passwortgeschütztem Zugang ein .

Während der Einheit

Wiederholen Sie  zu Beginn der  Einheit  die  Rechte der
Lernenden und stel len Sie  s icher ,  dass  s ie  verstehen,
wie s ie  Zugri f f  auf  ihre Daten oder  deren Löschung
beantragen können.

Moderieren Sie  Diskussionen oder  Akt iv i täten,  um die
Lernenden dazu anzuregen,  s ich mit  ihren Rechten
und Pf l ichten im Bereich Datenschutz
auseinanderzusetzen.

Vermeiden Sie  es ,  sensible  Informationen in
Gruppengesprächen weiterzugeben,  außer  wenn dies
ausdrückl ich erforder l ich ist  und al le  Betei l igten damit
einverstanden s ind.

Minimieren Sie  die  Datenerfassung,  indem Sie nur  die
für  die  Tei lnahme an der  Einheit  erforder l ichen
Informationen anfordern.

Nach der Einheit

Stel len Sie  den Lernenden im Anschluss  Ressourcen zu
den Rechten und Prakt iken der  DSGVO zur  Verfügung
(z .  B .  L inks zu hi l f re ichen Art ikeln oder  Leit fäden) .

Bearbeiten Sie  Datenanfragen umgehend,  z .  B .  

Vor der Einheit

Erstel len Sie  Schulungsmater ial ien,  d ie  die
Grundsätze der  DSGVO und die Rechte der
Lernenden er läutern (z .  B .  Infograf iken,  kurze
Videos oder  Fol ien) .

Checkliste für die
Einbindung von
Lernenden in
Datenschutzfragen



Stärkung der nächsten Generation
Zehn Regeln für  den Onl ine-Datenschutz

Unterstützung von
Lehrkräften bei der
Einbindung von Lernenden in
den Datenschutz

Diese Ressource,  d ie  von Expert : innen aus den Bereichen
Bi ldung und Datenschutz entwickelt  wurde,  bietet
Lehrkräften prakt ische Tools  und Strategien,  um
Datenschutz ef fekt iv  zu vermitteln .  S ie  enthält
Unterr ichtspläne,  interakt ive Akt iv i täten und Fal lstudien,
die  den Lernenden dabei  hel fen,  die  Bedeutung des
Datenschutzes in  e iner  digita len Welt  zu verstehen.  Das
Tool  steht  im Einklang mit  den Grundsätzen der  DSGVO
und konzentr iert  s ich auf  wicht ige Themen wie
Zust immung,  Transparenz und s ichere Datenprakt iken.
Mit  dieser  Ressource können Lehrkräfte die  Lernenden
dazu befähigen,  fundierte Entscheidungen über  ihre
Onl ine-Präsenz und den Datenschutz zu tref fen.

Verbesserung des Datenschutzes im
Bildungswesen
Die Compliance-Checkl iste  für  Schulen

Diese Ressource,  d ie  von der  Educat ion Authority
Northern I re land (EA NI)  bereitgestel l t  wird ,  ist  speziel l
darauf  zugeschnitten,  Schulen und Lehrkräfte bei  der
Einhaltung der  DSGVO im Bi ldungsbereich zu
unterstützen.  S ie  bietet  detai l l ierte  Anleitungen zum
Schutz personenbezogener Daten,  zum Umgang mit
Datenschutzver letzungen,  zur  Bearbeitung von Anfragen
betroffener  Personen und zur  Umsetzung s icherer
Datenverarbeitungsverfahren.  Darüber  hinaus enthält  das
Tool  Vor lagen und Checkl isten,  die  Schulen beim Aufbau
eines robusten Datenschutzrahmens unterstützen.  Es  ist
eine unverz ichtbare Referenz für  die  Förderung von
Transparenz,  d ie  Gewährle istung einer  rechtmäßigen
Datenverarbeitung und die  Förderung einer  Kultur  der
Verantwort l ichkeit  in  Bi ldungseinr ichtungen.

Anfragen zur  Löschung oder  Korrektur  von
Daten.

Prüfen Sie  die  gesammelten Daten und
löschen Sie  al le  Informationen,  die  für
Bi ldungszwecke nicht  mehr erforder l ich
sind.

Dokumentieren Sie  Ihre Zust immungs-  und
Compliance-Maßnahmen,  um Ihre
Einhaltung der  DSGVO-Grundsätze
nachzuweisen.

https://teachingprivacy.org/
https://www.eani.org.uk/school-management/data-protection-school-resource-hub/gdpr-compliance-for-schools
https://teachingprivacy.org/
https://teachingprivacy.org/
https://teachingprivacy.org/
https://teachingprivacy.org/
https://teachingprivacy.org/
https://www.eani.org.uk/school-management/data-protection-school-resource-hub/gdpr-compliance-for-schools
https://www.eani.org.uk/school-management/data-protection-school-resource-hub/gdpr-compliance-for-schools
https://www.eani.org.uk/school-management/data-protection-school-resource-hub/gdpr-compliance-for-schools
https://www.eani.org.uk/school-management/data-protection-school-resource-hub/gdpr-compliance-for-schools
https://www.eani.org.uk/school-management/data-protection-school-resource-hub/gdpr-compliance-for-schools
https://www.eani.org.uk/school-management/data-protection-school-resource-hub/gdpr-compliance-for-schools


Die Registr ierung der  Lernenden und die
Benutzerverwaltung s ind wesentl iche Prozesse
in jedem Bi ldungssystem,  insbesondere auf
Onl ine-Lernplattformen oder  in  Einr ichtungen,
die  verschiedene Kurse und Programme
anbieten.  Diese Prozesse gewährleisten,  dass
s ich die  Lernenden erfolgreich für  Kurse
anmelden können und dass die
Administrator : innen ihre Prof i le  und den Zugri f f
auf  verschiedene Ressourcen ef f iz ient  verwalten
können.

Adult  Education Programme
Perspekt ive der  Nutzer : innen:  How to
register  and Enrol  on our  new website

Dieses Video-Tutor ia l  b ietet  e inen umfassenden
Überbl ick über  e ine neu gestartete Website  für  das
Erwachsenenbi ldungsprogramm. Die Moderator in erklärt
die  Funktionen der  Website  und den
Registr ierungsprozess  und konzentr iert  s ich dabei
darauf ,  d ie  Benutzererfahrung auf  Grundlage des
Feedbacks von Lernenden einfacher  und ef f iz ienter  zu
gestalten.

Adult  Education Programme
Perspekt ive der  Administrator : innen:  How to
register  a new adult  student

In  diesem Video wird den Zuschauer : innen gezeigt ,  wie
ein :e  Moderator : in  e ine:n neue:n erwachsene:n Nutzer : in
für  das Musical  Ladder Portal  registr ieren und einladen
kann.  Das Video demonstr iert  Schr itt  für  Schr itt ,  wie e in
Konto für  erwachsene Lernende eingerichtet  wird ,
damit  diese auf  a l le  Funktionen und Tools  des Portals
zugrei fen können.  Es  enthältAnleitung dazu,  wie man
eine Einladung an den:die  neue:n Nutzer : in  sendet und
ihn:s ie  durch den Registr ierungsprozess  führt ,  um
sicherzustel len,  dass  er :s ie  bereit  ist ,  se ine: ihre
musikal ische Reise zu beginnen.  Die Zuschauer : innen
werden dazu ermutigt ,  den Kanal  zu abonnieren,  um
über a l le  neuen Funktionen und Verbesserungen des
Musical  Ladder Portals  auf  dem Laufenden zu bleiben.

Das Beispiel  konzentr iert  s ich zwar auf  den Bereich
Musik ,  d ie  im Video gezeigten theoret ischen Tipps s ind
jedoch ebenso relevant  für  die  breitere Funktional i tät
des Tools  im Bereich „Benutzerverwaltung“ .

https://www.youtube.com/watch?v=ERAdlRyIX54
https://www.youtube.com/watch?v=ERAdlRyIX54
https://www.youtube.com/watch?v=ERAdlRyIX54
https://www.youtube.com/watch?v=ERAdlRyIX54
https://www.youtube.com/watch?v=ERAdlRyIX54
https://www.youtube.com/watch?v=ERAdlRyIX54
https://www.youtube.com/watch?v=ERAdlRyIX54
https://www.youtube.com/watch?v=ERAdlRyIX54
https://www.youtube.com/watch?v=ERAdlRyIX54
https://www.youtube.com/watch?v=0vs56P2MHmQ
https://www.youtube.com/watch?v=0vs56P2MHmQ
https://www.youtube.com/watch?v=0vs56P2MHmQ
https://www.youtube.com/watch?v=0vs56P2MHmQ
https://www.youtube.com/watch?v=0vs56P2MHmQ
https://www.youtube.com/watch?v=0vs56P2MHmQ
https://www.youtube.com/watch?v=0vs56P2MHmQ
https://www.youtube.com/watch?v=0vs56P2MHmQ
https://www.youtube.com/watch?v=ERAdlRyIX54


Bewährte Praktiken

Genaue Informationen sind entscheidend:
Stel len Sie  s icher ,  dass  a l le  Felder  mit
genauen und aktuel len Informationen
ausgefül l t  s ind.  Fehler  bei  
grundlegenden Angaben wie Ihrem Namen,
Ihrem Geburtsdatum oder  Ihren Kontaktdaten
können Ihre Anmeldung oder  die  Kommunikat ion
mit  der  Einr ichtung verzögern.

Kontrol l ieren Sie Ihre Kontaktdaten:
Überprüfen Sie ,  ob Ihre Kontaktdaten korrekt
s ind.  So kann die  Einr ichtung Sie  bei  Bedarf
erreichen.

Geben Sie Ihren vol lständigen Bi ldungsweg an:
Machen Sie  ehr l iche Angaben zu Ihrem höchsten
Bi ldungsabschluss .  Dies  hi l f t  den Lehrkräften
dabei ,  den Unterr icht  auf  Ihren akademischen
Hintergrund abzust immen.

Geben Sie besondere Bedürfnisse oder
erforderl iche Anpassungen an:

Fal ls  S ie  körper l iche oder  lernbezogene
Behinderungen haben,  geben Sie  dies  bitte  auf
dem Formular  an.  So kann die  Einr ichtung die
erforder l ichen Anpassungen und Unterstützung
bereitstel len.

Respektieren Sie die Vertraul ichkeit :
Beachten Sie ,  dass  Ihre personenbezogenen
Daten durch Datenschutzgesetze (DSGVO)
geschützt  s ind.  Die Einr ichtung darf  Daten nur
im Rahmen der  Programmevaluierung oder  an
Prüfungsorganisat ionen weitergeben.

Praktische Tipps

Name und Kontaktdaten:

Leitfaden zu
Anmeldeformularen für
Bildungsprogramme

Tipp:  Verwenden Sie  immer Ihren
vol lständigen Namen und stel len Sie
s icher ,  dass  a l le  Kontaktdaten (E-Mai l -
Adresse ,  Telefonnummer und
Notfal lkontakt)  korrekt  s ind.  Wenn Sie
Probleme mit  Ihren Kontaktdaten haben,
wenden Sie  s ich an den Helpdesk der
Einr ichtung.



Bildungsstand:
Tipp:  Machen Sie  ehr l iche Angaben zu
Ihrem Bi ldungsstand.  Auch wenn Sie
Ihre Ausbi ldung außerhalb der  USA
abgeschlossen haben,  geben Sie  diese
Informationen an.  Wenn Sie  s ich über
Ihren höchsten Abschluss  oder  Grad
nicht  s icher  s ind,  sehen Sie  in  Ihren
Zeugnissen oder  Diplomen nach.

Arbeitsstatus:
Tipp:  Seien Sie  bei  der  Angabe Ihres
Arbeitsstatus ehr l ich hinsicht l ich Ihrer
aktuel len Beschäft igungssituat ion.  Unabhängig
davon,  ob Sie  beschäft igt  s ind,  Arbeit  suchen
oder nicht  arbeiten,  kann die Einr ichtung so
Ihre Verfügbarkeit  und Ihren
Unterstützungsbedarf  besser  e inschätzen.

Speziel le Anpassungen:
Tipp:  Wenn Sie  e ine Behinderung haben,  fül len
Sie den Abschnitt  aus ,  in  dem um Anpassungen
gebeten werden kann.  Dabei  kann es  s ich um
zusätz l iche Zeit  für  Aufgaben oder  Hi l fsmittel
für  Barr ierefreiheit  handeln.  Geben Sie  genau
an,  welche Anpassungen Sie  benötigen.

Datenschutz:
Tipp:  Lesen Sie  den Abschnitt  zur
Vertraul ichkeit  sorgfält ig durch.  S ie  werden
gebeten,  Ihre Zust immung zur  Verwendung
Ihrer  Daten für  Programmevaluierungs-  und
Testzwecke zu geben.  Dadurch wird
sichergestel l t ,  dass  Ihre Daten geschützt  s ind,
aber  auch,  dass  Ihre Fortschr itte  nachverfolgt
werden können und Ihnen die  bestmögl iche
Lernerfahrung geboten wird .

Abschl ießende Unterschriften:
Tipp:  Überprüfen Sie  vor  dem Absenden das
gesamte Formular  auf  Vol lständigkeit .
Vergewissern Sie  s ich,  dass  S ie  a l le  Felder
korrekt  ausgefül l t  und an den erforder l ichen
Stel len unterschr ieben haben.  So vermeiden
Sie Verzögerungen bei  der  Bearbeitung Ihrer
Anmeldung.

Stel len Sie  s icher ,  dass  der  Registr ierungsprozess  mit
der  DSGVO konform ist ,  indem Sie nur  die
erforder l ichen personenbezogenen Daten erfassen.  

Checkliste für Verwaltung
und Registrierung



Stel len Sie  den Lernenden einen klaren
Datenschutzhinweis  zur  Verfügung,  in  dem
erklärt  wird ,  wie ihre Daten verwendet und
gespeichert  werden.

Holen Sie  von den Lernenden eine
dokumentierte Einwi l l igung zur  Verwendung
ihrer  Daten ein ,  e inschl ießl ich al ler  Medien
(z .  B .  Fotos ,  Videos) ,  d ie  während des
Unterr ichts  getei l t  werden.  

Verwenden Sie  e ine s ichere Onl ine-Plattform für  die
Verwaltung der  Konten der  Lernenden und der
Zugri f fsberechtigungen.

Richten Sie  e inen rol lenbasierten Zugri f f  e in ,  um die
Administratorrechte auf  autor is iertes  Personal  zu
beschränken.  

Richten Sie  Passwortr icht l in ien ein ,  d ie  s ichere
Passwörter  vorschreiben,  und ermutigen Sie  die
Lernenden,  diese regelmäßig zu aktual is ieren.

Überprüfen und aktual is ieren Sie  regelmäßig die
Angaben in den Konten der  Lernenden,  um die
Richt igkeit  und Relevanz der  Daten zu
gewährleisten.

Deaktiv ieren Sie  die  Konten von Lernenden,  die
nicht  mehr e ingeschrieben s ind oder  ihren Kurs
abgeschlossen haben.

Verwenden Sie  verschlüsselte  Speicher lösungen für
sensible  Daten der  Lernenden,  wie z .  B .
Ausweisdokumente.

Geben Sie  den Lernenden auf  Anfrage Zugri f f  auf
ihre Daten und die  Mögl ichkeit ,  ihre Informationen
zu aktual is ieren oder  zu löschen.

Informieren Sie  die  Lernenden über  ihre Rechte in
Bezug auf  ihre Daten sowie über  die  Schr itte ,  d ie  s ie
unternehmen können,  um Datenschutzbedenken zu
melden.

Erstel len Sie  e ine Sicherungskopie der
Registr ierungsdaten der  Lernenden und bewahren
Sie diese gemäß den Richt l in ien zur
Datenspeicherung s icher  auf .

Fallstudien-Diskussionen
Präsentieren Sie  e ine Fal lstudie ,  in  der  Nutzerdaten 
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während des Registr ierungsprozesses
unsachgemäß behandelt  wurden.  Lassen Sie
die Tei lnehmer: innen die  potenziel len Ris iken
diskut ieren und wie diese durch geeignete
Datenschutzmaßnahmen hätten vermieden
werden können.

Rollenspiel
Tei len Sie  die  Tei lnehmer: innen in Paare ein ,
wobei  e ine:r  a ls  Administrator : in  und der :die
andere als  Schüler : in  fungiert .  Der :Die 
Administrator : in  erklärt  während des
Anmeldeprozesses die  Datenschutzr icht l in ien und
stel l t  s icher ,  dass  der :die  Schüler : in  versteht ,  welche
Daten erfasst  werden und wie s ie  verwendet werden.

Methodischer Leitfaden:
Förderung der aktiven Betei l igung
Beziehen Sie  die  Lernenden in Diskussionen über  reale
Szenarien ein ,  damit  s ie  darüber  ref lekt ieren,  wie
Datenschutzgrundsätze in  der  Erwachsenenbi ldung
angewendet werden.  Ermutigen Sie  s ie ,  Erfahrungen
aus ihren eigenen Inst i tut ionen auszutauschen.

Vereinfachen Sie komplexe Konzepte
Datenschutzgesetze können komplex sein .  Zer legen Sie
die wicht igsten Grundsätze (wie
Zust immungserklärung,  Datenspeicherung und
Zugri f fsrechte)  in  e infache,  verständl iche Begri f fe .
Verwenden Sie  Beispiele  aus der  tägl ichen Arbeit  in  der
Erwachsenenbi ldung,  um diese Konzepte zu
verdeutl ichen.

Fördern Sie die gemeinschaftl iche Problemlösung
Nutzen Sie  Gruppenübungen,  um die Zusammenarbeit
zu fördern.  Lassen Sie  die  Lernenden beispielsweise
eine Checkl iste  zum Datenschutz für  den
Benutzerverwaltungsprozess  in  ihrer  e igenen
Einr ichtung entwickeln .

Zur Erinnerung
Die Einwi l l igung gemäß DSGVO muss f re iwi l l ig ,
spezi f isch,  informiert  und eindeutig sein .  Das bedeutet ,
dass  Nutzer : innen akt iv  der  Verarbeitung ihrer  Daten
zust immen müssen und nicht  nur  darüber  informiert
werden dürfen.

Definit ionen und Schlüsselbegriffe:

Benutzerverwaltung
Der Prozess  der  Verwaltung von Benutzerkonten und
personenbezogenen Daten innerhalb eines Systems,
einschl ießl ich Registr ierung,  Aktual is ierung und
Löschung.

Datenverarbeitung
Die Erhebung,  Speicherung,  Verarbeitung und



Weitergabe personenbezogener Daten.

Datenschutz
Schutz personenbezogener Daten vor
unbefugtem Zugri f f ,  unbefugter  Nutzung
und unbefugter  Weitergabe.

Zustimmung
Ein Schlüsselelement der  DSGVO,  das
sich auf  die  f re iwi l l ige Einwi l l igung einer
betroffenen Person in die  Verarbeitung
ihrer  personenbezogenen Daten bezieht .

Datenschutzverletzung
Ein Vorfal l ,  bei  dem personenbezogene
Daten unbefugt e ingesehen,
weitergegeben oder  vernichtet  werden.

Datenaufbewahrung
Die Datenaufbewahrung bezieht  s ich darauf ,  wie
lange personenbezogene Daten aufbewahrt
werden.  Die Inst i tut ionen sol l ten klare
Aufbewahrungsfr isten für  Daten fest legen und
sicherstel len,  dass  personenbezogene Daten nur
so lange gespeichert  werden,  wie es  für  den
Zweck,  für  den s ie  erhoben wurden,  erforder l ich
ist .

Beispiele/  Fal lstudien

Fal lstudie 1 :  DSGVO-Konformität  bei  der
Anmeldung
Eine Volkshochschule führt  e in Onl ine-
Anmeldesystem ein ,  bei  dem die Lernenden die
Datenschutzr icht l in ie  lesen und ihr  zust immen
müssen,  bevor  s ie  ihre Anmeldeformulare
einreichen.  Dadurch wird s ichergestel l t ,  dass  das
Zentrum die DSGVO-Anforderung einer
informierten Zust immung erfül l t .

Fal lstudie 2 :  Umgang mit  sensiblen Daten in e iner
s icheren Umgebung -  Ein Berufsbi ldungsanbieter
verwendet e ine s ichere ,  verschlüsselte  Datenbank,
um die Anmeldedaten der  Lernenden zu speichern.
Nur befugtes Personal  kann auf  die  Daten
zugrei fen,  und die  Lernenden werden über  ihre
Rechte informiert ,  auf  ihre Daten zuzugrei fen,  s ie
zu aktual is ieren oder  auf  Anfrage zu löschen.



Die rasche Einführung von
Bi ldungstechnologien (EdTech)  in  Schulen
und Einr ichtungen hat die  Lehr-  und
Lernerfahrung verändert .  S ie  hat  jedoch
auch erhebl iche Herausforderungen in
Bezug auf  Datenschutz und Sicherheit  mit
s ich gebracht .  Dieses Thema konzentr iert
s ich auf  die  Identi f iz ierung,  Bewertung und
Abschwächung von Ris iken,  die  mit  der
Nutzung digitaler  Tools  und Plattformen im
Bi ldungsbereich verbunden s ind.  Durch die
Förderung der  Aufklärung und des
Bewusstseins  für  den Datenschutz und die
Sicherheit  können Schulen und
Einr ichtungen fundierte Entscheidungen
über die  Integrat ion von Technologien
tref fen und dabei  den Schutz  der  Daten ihrer
Gemeinschaft  in  den Vordergrund stel len.

UNESCO-Leitfaden zum Datenschutz
beim Online-Lernen

Die UNESCO bietet  e in umfassendes
Handbuch mit  dem Titel  "Personal  Data
and Pr ivacy Protect ion in Onl ine
Learning” :  Leit faden für  Schüler .  Lehrer

und Eltern" .  Diese Ressource bietet  Strategien zum
Schutz persönl icher  Daten vor ,  während und nach
Onl ine-Lernsitzungen.

Der iKeepSafe-Lehrplan zum Datenschutz

Die Internet  Keep Safe Coal i t ion ( iKeepSafe)
hat e inen Lehrplan entwickelt ,  der  s ich auf
den Datenschutz in  der  Bi ldung
konzentr iert .  Es  befasst  s ich mit  Bedenken

im Zusammenhang mit  der  Nutzung von
Bi ldungstechnologien und bietet  Anleitungen zum
Schutz persönl icher  Daten von Schülern.

SPADATAS Projekt

Das SPADATAS-Projekt  z ie lt  darauf  ab,  das
Bewusstsein für  die  Fragi l i tät  von Daten
im Bi ldungsbereich zu schärfen.  Es  bietet
Werkzeuge und Rahmenbedingungen für  

den Schutz der  Pr ivatsphäre,  der  S icherheit  und
der Vertraul ichkeit  von Schülerdaten,  die  den
Schulen hel fen,  die  Auswirkungen datengestützter
Entscheidungen zu verstehen.

https://iite.unesco.org/publications/personal-data-and-privacy-protection-in-online-learning/
https://iite.unesco.org/publications/personal-data-and-privacy-protection-in-online-learning/
https://iite.unesco.org/publications/personal-data-and-privacy-protection-in-online-learning/
https://iite.unesco.org/publications/personal-data-and-privacy-protection-in-online-learning/
https://iite.unesco.org/publications/personal-data-and-privacy-protection-in-online-learning/
https://iite.unesco.org/publications/personal-data-and-privacy-protection-in-online-learning/
https://iite.unesco.org/publications/personal-data-and-privacy-protection-in-online-learning/
https://ikeepsafe.org/content/uploads/2017/09/Data-Privacy-in-Education-Full-Curriculum-2017.pdf
https://ikeepsafe.org/content/uploads/2017/09/Data-Privacy-in-Education-Full-Curriculum-2017.pdf
https://ikeepsafe.org/content/uploads/2017/09/Data-Privacy-in-Education-Full-Curriculum-2017.pdf
https://link.springer.com/chapter/10.1007/978-3-031-34411-4_1


Einschlägige Vorschriften/Normen

ISO/IEC 27001 :  E ine internationale Norm für
Informationssicherheits-Managementsysteme,  die
einen Rahmen für  die  Verwaltung der
Datensicherheit  in  digitalen Werkzeugen bietet .

Übung zur Analyse der Datenschutzris iken

Lehrkräfte bewerten ein best immtes
Bi ldungsinstrument ,  identi f iz ieren potenziel le
Datenschutzr is iken und schlagen
Abhi l femaßnahmen vor .
Beispielhafte Aufforderungen:  "Erfasst  dieses Tool
unnötige persönl iche Informationen? Wie werden
die Daten der  Lernenden gespeichert  und
weitergegeben?"

Diskussion der Fal lstudie
Analys ieren Sie  e in reales  Beispiel  e iner
Datenschutzver letzung im Bi ldungswesen und
diskut ieren Sie ,  wie diese hätte verhindert  werden
können.

Methodischer Leitfaden:
Ermutigung zu of fenen Diskussionen über  das
Gleichgewicht  zwischen technologischem Nutzen
und Bedenken hinsicht l ich der  Pr ivatsphäre.

eLearning-Industrie zum
Datenschutz

Ein Art ikel  mit  dem Titel
„Datenschutz und Sicherheit  beim
eLearning“  erörtert  die

Bedeutung des Datenschutzes bei  eLearning-
Plattformen.  Er  skizz iert  Schr itte  und bewährte
Verfahren,  um die S icherheit  und Integrität
dieser  Plattformen zu gewährleisten.

Privacy is  key:  Holding EdTech
accountable

Common Sense Media bewertet  bel iebte
EdTech-Plattformen hinsicht l ich der  

S icherheit  und des Schutzes der  Pr ivatsphäre von
Schülern.  Ihre Erkenntnisse hel fen Pädagogen und
Eltern,  fundierte Entscheidungen über  die  von ihnen
verwendeten Tools  zu tref fen.

https://elearningindustry.com/safeguarding-data-privacy-and-security-in-elearning
https://www.boell.de/en/2021/04/15/privacy-is-key-holding-edtech-accountable
https://elearningindustry.com/safeguarding-data-privacy-and-security-in-elearning
https://elearningindustry.com/safeguarding-data-privacy-and-security-in-elearning
https://www.boell.de/en/2021/04/15/privacy-is-key-holding-edtech-accountable
https://www.boell.de/en/2021/04/15/privacy-is-key-holding-edtech-accountable


Verwenden Sie  v isuel le  Hi l fsmittel  (z .  B .
Infograf iken) ,  um komplexe Vorschr i f ten
für  die  Lernenden zu vereinfachen.

Bieten Sie  reale Szenarien an,  um
theoret isches Wissen mit  prakt ischen
Anwendungen zu verbinden.

Definit ionen und Schlüsselbegriffe

Datenverschlüsselung
Eine Methode zur  S icherung von
Informationen durch Umwandlung in
einen Code,  um unbefugten Zugri f f  zu
verhindern.

Phishing
Eine Cyberattacke,  bei  der  Personen dazu
ver le itet  werden,  persönl iche Daten
preiszugeben.

Beispiele/Fal lstudien

Fal lstudie 1 :  Eine Volkshochschule führte e in
Lernmanagementsystem (LMS)  e in ,  ohne die
Richt l in ien zur  gemeinsamen Nutzung von Daten
zu überprüfen.  Nach einer  Datenpanne,  bei  der
persönl iche Daten von Lernenden preisgegeben
wurden,  sah s ich die  Einr ichtung mit  recht l ichen
Schritten konfrontiert  und ver lor  das Vertrauen
der Lernenden.  Dies  verdeutl icht  die
Notwendigkeit  e iner  gründl ichen Überprüfung
der Technologie und der  Einhaltung der
Vorschr i f ten.



proton
mail

Sichere E-Mai l -Dienste wie ProtonMai l  und
Tutanota schützen die  E-Mai l -Kommunikat ion
mit  e iner  starken Verschlüsselung,  die
s icherstel l t ,  dass  sensible  Informationen,  die
per  E-Mai l  ausgetauscht  werden,  vertraul ich
bleiben.  Diese Dienste beinhalten oft  e ine
Ende-zu-Ende-Verschlüsselung und s ichere
Server  zum Schutz der  Kommunikat ion.  Dieses
Sicherheitsniveau ist  für
Bi ldungseinr ichtungen,  in  denen häuf ig
sensible  Daten ausgetauscht werden,  von
entscheidender Bedeutung.  Durch die  Nutzung
dieser  Dienste können Lehrkräfte die
Vertraul ichkeit  und Integrität  der  E-Mai l -
Kommunikat ion wahren.

1. Sichere
Postdienste

tutanota

Sichere Platt formen für  die  gemeinsame
Nutzung von Dateien wie Tresor it ,  Sync und
Google Workspace (mit  entsprechenden
Zugangskontrol len)  ermögl ichen die  s ichere
Vertei lung von Lernmater ia l ien mit  sensiblen
Informationen.  Diese Platt formen bieten
Verschlüsselung und s ichere Zugri f fskontrol len,
die  s icherstel len,  dass  nur  autor is ierte Nutzer
auf  f re igegebene Dateien zugrei fen können.
Durch den Einsatz  dieser  Platt formen können
Lehrkräfte sensible  Daten schützen,  während s ie
mit  Kol legen zusammenarbeiten oder
Ressourcen mit  Lernenden tei len.  Dadurch wird
die Datensicherheit  erhöht und die  Einhaltung
der Datenschutzbest immungen gewährle istet .

2. Sichere
Dateifreigabe

tresorit

sync
google
workspace

https://protonmail.com/
https://protonmail.com/
https://proton.me/mail
https://tutanota.com/
https://tresorit.com/
https://www.sync.com/
https://workspace.google.com/
https://tutanota.com/
https://tresorit.com/
https://www.sync.com/
https://workspace.google.com/
https://workspace.google.com/


Moodle canvas

Lernmanagementsysteme (LMS)  wie Moodle
und Canvas bieten robuste
Sicherheitsfunktionen wie rol lenbasierte
Zugangskontrol len,
Akt iv i tätsprotokol l ierung und
Verschlüsselung al ler  gespeicherten Daten.
Diese Funktionen stel len s icher ,  dass  nur
befugte Nutzer  auf  sensible  Informationen
zugrei fen können und die  Datenintegrität
und Vertraul ichkeit  innerhalb des LMS
gewahrt  ble ibt .  Durch den Einsatz  dieser
Systeme können Lehrkräfte Lernmater ia l ien
sicher  verwalten und die Akt iv i täten der
Lernenden verfolgen,  während gleichzeit ig
sensible  Daten geschützt  werden.  Dies
trägt  zur  Aufrechterhaltung einer  s icheren
Lernumgebung bei .

3.  LMS-Systeme
mit Sicherheit

Secure Fi le  Transfer  Protocol  (SFTP)  Tools  wie
Fi leZi l la  und WinSCP gewährle isten eine s ichere
Dateiübertragung bei  der  gemeinsamen
Nutzung oder  Übermitt lung von Aufgaben.  SFTP
verschlüsselt  die  Daten während der
Übertragung und verr ingert  so das Ris iko des
Abfangens von Daten oder  des unbefugten
Zugri f fs .  Mithi l fe  dieser  Tools  können Lehrkräfte
Dateien s icher  mit  Lernenden oder  Kol legen
austauschen und dabei  die  Vertraul ichkeit  und
Integrität  sensibler  Informationen wahren.  Dies
ist  wicht ig ,  um die Daten der  Lernenden bei  der
Übertragung von Dateien zu schützen.

4. SFTP für sichere
Dateiübertragungen

filezilla WINSCP

5. Tools für die
Aufbewahrung und Löschung
von Daten
Tools  zur  Datenaufbewahrung und - löschung

https://moodle.org/
https://www.instructure.com/canvas
https://moodle.org/
https://www.instructure.com/canvas
https://filezilla-project.org/
https://filezilla-project.org/
https://winscp.net/
https://winscp.net/


bleach
bit eraser

wie BleachBit  und Eraser  löschen die  Daten
von Lernenden s icher ,  wenn s ie  nicht  mehr
benötigt  werden,  und gewährle isten so die
Einhaltung von Richt l in ien zur
Datenaufbewahrung.  Diese Tools
überschreiben Daten mehrfach,  so dass  s ie
nicht  wiederherstel lbar  s ind und das Ris iko
eines unbefugten Zugri f fs  verr ingert  wird .
Durch den Einsatz  dieser  Tools  können
Bi ldungseinr ichtungen die Datensicherheit
aufrechterhalten und die gesetz l ichen
Vorschr i f ten zur  Datenentsorgung
einhalten.  Dies  trägt  dazu bei ,  potenziel le
Datenschutzver letzungen zu verhindern
und die Einhaltung von Vorschr i f ten zu
gewährle isten.

Regelmäßige Sicherungs-  und
Wiederherstel lungspläne mit  Tools  wie Acronis
und Veeam stel len s icher ,  dass  die  Daten der
Lernenden s icher  gesichert  s ind und im Fal le
eines Datenver lusts  oder  Systemausfal ls
wiederhergestel l t  werden können.  Diese Tools
bieten robuste Backup-Lösungen,  die  die
Datenintegrität  und -verfügbarkeit
aufrechterhalten und so die  Kontinuität  der
Inst i tut ion gewährle isten.  Durch die
Implementierung dieser  Pläne können
Lehrkräfte wicht ige Daten schützen und s ich
schnel l  von mögl ichen Störungen erholen.  Dies
trägt  dazu bei ,  d ie  Stabi l i tät  des
Bi ldungsbetr iebs aufrechtzuerhalten.

6. Tools zur
Sicherung und
Wiederherstellung

acronis veeam

https://www.bleachbit.org/
https://www.bleachbit.org/
https://eraser.heidi.ie/
https://www.bleachbit.org/
https://eraser.heidi.ie/
https://www.acronis.com/
https://www.acronis.com/
https://www.veeam.com/
https://www.veeam.com/


die s ich eng an der  Erwachsenenbi ldung zum Thema
Datenschutz or ient ieren.  Er  befasst  s ich mit  häuf igen
Problemen wie der  Beantwortung von Anfragen zum
Thema Datenschutz (Subject  Access Requests ,  SARs) ,
dem sicheren Umgang mit  Daten und der
Eindämmung von Cyber-Bedrohungen -  wicht ige
Anl iegen in Bi ldungseinr ichtungen.  Schulen werden
ermutigt ,  ihr  Personal  zu schulen,  Daten s icher  zu
speichern und Cybers icherheitsprakt iken
einzuführen,  die  a ls  prakt ische Beispiele  für  die
Sensibi l is ierung erwachsener  Lernender für  den
Datenschutz dienen.  Diese Erkenntnisse
unterstützen den Aufbau eines sol iden
Datenschutzbewusstseins in  Bi ldungseinr ichtungen.

Bewältigung der
Herausforderungen
des Datenschutzes

Praktische Schritte zur Bewält igung
der wichtigsten Herausforderungen
beim Umgang mit  dem
Datenschutzrecht
Der CST-Blogart ikel  beleuchtet
Strategien für  Schulen zur  Bewält igung
von Datenschutzherausforderungen,

Schulung zum Thema Datenschutz
und Privatsphäre
Das Video mit  dem Titel  „Schulung zu
Datenschutz und Pr ivatsphäre -  Lekt ion
1“  ist  e ine pädagogische Ressource,  d ie

die Komplexität  des Datenschutzes und der
Datenschutzpol i t ik  erklären sol l .  S ie  wurde vom
Synthesia-Team erstel l t  und sol l  d iese manchmal
schwier igen Themen vereinfachen und klären.

Sicherheit  im Internet

Dieses Video enthält  prakt ische T ipps
für  die  S icherheit  bei  der  Erkundung

des Internet .  Es  wird betont ,  wie wicht ig es  ist ,
mit  den onl ine ausgetauschten Informationen
vors icht ig umzugehen,  und es  werden Hinweise
gegeben,  wie man s ich vor  mögl ichen Onl ine-
Ris iken schützen kann.  Z ie l  ist  es ,  das
Bewusstsein für  Onl ine-Sicherheitsprakt iken zu
schärfen und einen verantwortungsvol len
Umgang mit  dem Internet  zu fördern.

https://cstuk.org.uk/news-publications/cst-blogs/tackling-data-protection-challenges-in-schools/https:/cstuk.org.uk/news-publications/cst-blogs/tackling-data-protection-challenges-in-schools/
https://cstuk.org.uk/news-publications/cst-blogs/tackling-data-protection-challenges-in-schools/
https://cstuk.org.uk/news-publications/cst-blogs/tackling-data-protection-challenges-in-schools/
https://cstuk.org.uk/news-publications/cst-blogs/tackling-data-protection-challenges-in-schools/
https://cstuk.org.uk/news-publications/cst-blogs/tackling-data-protection-challenges-in-schools/
https://cstuk.org.uk/news-publications/cst-blogs/tackling-data-protection-challenges-in-schools/
https://cstuk.org.uk/news-publications/cst-blogs/tackling-data-protection-challenges-in-schools/
https://cstuk.org.uk/news-publications/cst-blogs/tackling-data-protection-challenges-in-schools/
https://www.youtube.com/watch?v=aZdsiLTdaT0
https://www.youtube.com/watch?v=aZdsiLTdaT0
https://www.youtube.com/watch?v=HxySrSbSY7o
https://www.youtube.com/watch?v=HxySrSbSY7o


Sicherstel lung des Online-Unterr ichts:

Vergewissern Sie  s ich,  dass  die  verwendete
digitale  Plattform mit  der  DSGVO übereinst immt,
indem Sie die  Datenschutzr icht l in ien der
Plattform hinsicht l ich der  Datenverarbeitung
überprüfen.

Einr ichten eines Passwortschutzes oder  von
Zugangsbeschränkungen für  Lehrmater ial  für
einen s icheren Zugang

Vergewissern Sie  s ich der  dokumentierten
Zust immung der  Lernenden,  wenn Sie  Fotos von
der Unterr ichtsstunde machen wol len.

Wählen Sie  s ichere Kommunikationskanäle für
den Austausch von Detai ls  der  S itzung

Vorbereitung für eine sichere Online-
Lehrveranstaltung

Wählen Sie  e ine vertrauenswürdige Plattform (z .
B .  Zoom, Microsoft  Teams)  und machen Sie  s ich
mit  den Grundeinstel lungen vertraut .

Stel len Sie  s icher ,  dass  Ihre Internetverbindung
sicher  ist ,  und vermeiden Sie  die  Nutzung
öffent l icher

Wi-Fi  Aktual is ieren Sie  Ihr  Gerät  mit  den
neuesten Sicherheits-Patches und instal l ieren 
Sie  Antiv i ren-Software

Die Daten im Bl ick:  Schutz der
Privatsphäre und der Sicherheit
der Lernenden
Der UNESCO-Bericht  "Minding the
Data :  Protect ing Learners '  Pr ivacy
and Security"  untersucht das

Gleichgewicht  zwischen der  Nutzung von
Bi ldungsdaten für  Verbesserungen und dem
Schutz der  Pr ivatsphäre von Schülern.  Er  hebt
die Ris iken des Datenmissbrauchs hervor ,
fordert  e ine sol ide Datenschutzpol i t ik  und
fördert  die  Zusammenarbeit  bei  der  Entwicklung
internat ionaler  Strategien.  Diese Ressource ist
besonders  wicht ig für  die  Sensibi l is ierung von
Lehrenden und Lernenden für  den Datenschutz
in digita len Bi ldungsumgebungen.

checklistE

https://www.right-to-education.org/resource/minding-data-protecting-learners-privacy-and-security
https://www.right-to-education.org/resource/minding-data-protecting-learners-privacy-and-security
https://www.right-to-education.org/resource/minding-data-protecting-learners-privacy-and-security
https://www.right-to-education.org/resource/minding-data-protecting-learners-privacy-and-security
https://www.right-to-education.org/resource/minding-data-protecting-learners-privacy-and-security


Einr ichten eines passwortgeschützten
Meeting-Links ,  um den Zugang auf
autor is ierte Tei lnehmende zu beschränken

Planen Sie ,  nur  das Minimum an
notwendigen Informationen von den
Tei lnehmern zu erheben (z .  B .  Vornamen
oder Al iasnamen)

Wahrung der Privatsphäre und Sicherheit  beim
Online-Unterr icht

Achten Sie  darauf ,  nur  berechtigte Tei lnehmende zur
Sitzung zuzulassen (z .  B .  über  e ine
Wartezimmerfunktion)

Vermeiden Sie  die  Weitergabe von Namen,  E-Mai ls
oder  persönl ichen Daten der  Tei lnehmenden
während der  S itzung.

Verwenden Sie  s ichere Methoden für  den Austausch
von Mater ial ien (z .  B .  d ie  von der  Platt- form
bereitgestel l ten Tools  für  die  gemeinsame Nutzung
von Dateien)

Er innern Sie  die  Tei lnehmenden an die  grund-
legenden Datenschutzregeln,  z .  B .  dass  s ie  den Link
zur  Besprechung nicht  weitergeben oder  die  S itzung
nicht  ohne Er laubnis  aufzeichnen dürfen.

Überwachung der  Chat-  und
Bi ldschirmfreigabefunktionen,  um s icherzustel len,
dass keine unbefugten Inhalte f re igegeben werden

Datenschutz und Nachbereitung nach der Sitzung

Speichern oder  te i len Sie  keine unnötigen
Tei lnehmerdaten (z .  B .  Namen oder  Anwesen-
heits l isten)

Stel len Sie  s icher ,  dass  etwaige Sitzungs-
aufzeichnungen s icher  aufbewahrt  und nur  an
autor is ierte Tei lnehmer: innen weitergegeben werden.

Geben Sie  a l le  weiterführenden Mater ia l ien oder
Ressourcen über  s ichere Platt formen weiter  (z .  B .  E-
Mai l  oder  pr ivate L inks)

Bereiten Sie  Unterr ichtsmater ial ien im Voraus
vor  und bewahren Sie  s ie  an einem sicheren
Ort  auf .



Ermutigen Sie  die  Tei lnehmenden,  T ipps
zum Schutz ihrer  Daten zu lesen und
stel len Sie  entsprechende Ressourcen zur
Verfügung.

Evaluieren Sie  die  S itzung und not ieren
Sie eventuel le  Datenschutz-  oder
Sicherheitsprobleme,  um zukünft ige
Sitzungen zu verbessern.

Aktivität 1
Ein Erwachsenenbi ldner  bereitet  e ine Onl ine-
Sitzung für  e ine Gruppe von Lernenden vor ,  d ie
mit  den Grundprinzipien des Datenschutzes nicht
vertraut  s ind.  Bei  der  Anmeldung werden die
Lernenden gebeten,  ihre E-Mai l -Adressen
anzugeben,  und während der  S itzung könnten s ie
versehentl ich persönl iche Informationen im Chat
preisgeben.  Die Lehrkraft  muss s icherstel len,  dass
die Pr ivatsphäre geschützt  wird und die
Lernenden wissen,  wie s ie  s ich onl ine s icher
verhalten können.

Vor der Einheit

Wählen Sie  s ichere Platt formen:  Verwenden Sie
vertrauenswürdige Tools  wie Zoom oder  Microsoft
Teams.  Stel len Sie  s icher ,  dass  diese aktual is iert
und mit  DSGVO-konformen Einstel lungen
konf igur iert  s ind.

Minimieren Sie  die  Datenerfassung:  Fragen Sie  bei
der  Registr ierung nur  nach den wicht igsten
Informationen (z .  B .  Vorname,  E-Mai l ) .  Vermeiden
Sie die  Erhebung unnötiger  persönl icher  Daten.

Bereiten Sie  Datenschutzregeln vor :  Bereiten Sie
einfache Datenschutzgrundregeln für  die  S itzung
vor  und tei len Sie  diese mit ,  z .  B .  „Tei len Sie  keine
sensiblen Informationen im Chat“ .  Tei len Sie  diese
Regeln den Tei lnehmern im Vorfeld mit .

Testen Sie  die  Platt form:  Machen Sie  s ich mit
Funktionen wie dem Stummschalten von
Tei lnehmern,  dem Sperren von Meetings und der
Aktiv ierung von Warteräumen vertraut .



Sichere Prakt iken vor leben:  Vermeiden Sie  es ,  d ie
vol len Namen zu nennen oder  persönl iche
Informationen über  die  Tei lnehmenden
weiterzugeben.  Nennen Sie  s ie  beim Vornamen
oder bei  Pseudonymen.

Sichere Betei l igung:  Nutzen Sie  interakt ive Tools
wie Umfragen oder  Frage-  und Antwortfunktionen,
um die Lernenden einzubeziehen,  ohne dass  s ie
persönl iche Informationen preisgeben müssen.

Überwachen Sie  den Chat :  Achten Sie  auf  die
versehentl iche Weitergabe sensibler  Daten im
Chat und sprechen Sie  diese an.  Er innern Sie  die
Tei lnehmer: innen bei  Bedarf  an die
Datenschutzregeln .

Nach der Einheit

Sichern Sie  Mater ia l ien:  Speichern Sie  etwaige
Aufzeichnungen in e inem passwortgeschützten
Ordner und geben Sie  s ie  nur  an autor is ierte
Personen weiter .

Ressourcen bereitstel len:  Geben Sie  e inen einfachen
Leit faden oder  e ine Checkl iste  für  den s icheren
Umgang mit  dem Internet  heraus ,  d ie  auf  den Inhalt
der  S itzung zugeschnitten s ind.

Ref lekt ieren und Verbessern:  Not ieren Sie  eventuel le
Probleme mit  dem Datenschutz während der  S itzung
und passen Sie  Ihre Vorgehensweise für  das nächste
Mal  an.

Aktivität 2
Einschlägige Vorschriften/Standards

Datenschutzrichtl inie für  elektronische
Kommunikation (ePrivacy-Richtl inie)  -  legt  Regeln
für  den Schutz  der  Pr ivatsphäre im Internet  und den
Datenschutz in  der  e lektronischen Kommunikation
fest

Während der Einheit

Beginnen Sie  mit  Bewusstseinsbi ldung:
Erläutern Sie  zu Beginn der  S itzung kurz ,
warum Datenschutz wicht ig ist ,  und
nennen Sie  Beispiele  für  häuf ige Ris iken
(z .  B .  Phishing-E-Mai ls ,  unsichere
Websites) .



Aktivitäten/Übungen

Rollenspiele  -  Tei len Sie  die  Lernenden
in Gruppen ein ,  um gängige
Datenschutzr is iken zu s imul ieren (z .  B .
Phishing-E-Mai ls  oder  zu v ie le  Beiträge
in sozialen Medien)  und Lösungen zu
diskut ieren.

Daten-Audit  -  Die  Lernenden l isten die
persönl ichen Informationen auf ,  d ie  s ie
onl ine weitergeben,  und diskut ieren,  wie
s ie  ihren digitalen Fußabdruck
verr ingern können.

Methodischer Leitfaden

Beginnen Sie  die  S itzung mit  e iner
nachvol lz iehbaren Geschichte oder  Fal lstudie ,
um die Bedeutung des Datenschutzes zu
verdeutl ichen.

Verwenden Sie  e ine einfache Sprache,  um
Konzepte zu erklären,  und vermeiden Sie
Fachjargon.

Definit ion und Schlüsselbegriffen

Datenschutzverletzung -  E in Vorfal l ,
bei  dem auf  sensible  Daten ohne
Genehmigung zugegri f fen wird oder
diese of fengelegt  werden.

Datenverletzung  –  E in Vorfal l ,  bei  dem
sensible  Daten ohne Genehmigung
abgerufen oder  of fengelegt  werden.

Verschlüsselung -  Der  Prozess  der
Umwandlung von Informationen in e in
sicheres Format ,  um unbefugten Zugri f f
zu verhindern.



Schulungs-  und
Sensibi l is ierungsprogramme s ind für
Organisat ionen unerläss l ich,  um die
Einhaltung von Datenschutzvorschr i f ten
wie der  Al lgemeinen
Datenschutzverordnung (DSGVO) oder
anderer  nat ionaler  und internationaler
Gesetze zu gewährleisten.
Diese Programme klären Mitarbeitende,
Verwaltungsangestel l te  und andere Interessen-
gruppen über  die  Bedeutung des Datenschutzes
und der  Datensicherheit  auf  und fördern
gleichzeit ig e ine Kultur  der  Compliance.  Indem
sie der  Aufklärung und Bewusstseinsbi ldung
durch gut  struktur ierte Schulungsprogramme
Prior i tät  e inräumen,  können Organisat ionen die
Herausforderungen des Datenschutzes wirksam
angehen und einen sol iden Rahmen für  die
Einhaltung der  Vorschr i f ten schaffen.

Dieser  von DPO Europe angebotene Kurs  hi l f t  bei
der  Integrat ion der  GDPR-Anforderungen in
Informationssicherheitsstrategien und
gewährleistet  den Datenschutz in  a l len IT-
Infrastrukturen.  Er  behandelt  den s icheren
Umgang mit  personenbezogenen Daten in
Übereinst immung mit  der  GDPR.

GDPR Data Privacy Professional
(GDPR DPP) Schulung

Dieser  von der  DELTA Data Protect ion &
Compliance Academy angebotene Onl ine-
Intensivkurs  vermittelt  E inzelpersonen die
Kenntnisse und Fähigkeiten,  die  s ie  benötigen,
um als  Datenschutzbeauftragte zu fungieren und
die Einhaltung der  DSGVO in ihrem Unternehmen
sicherzustel len.

Intensivkurs zum zertif iz ierten
Datenschutzbeauftragten (CDPO)

InfosecTrain bietet  e in umfassendes Verständnis
der  DSGVO-Compliance,  das Aspekte wie
organisator ische Prozesse ,  Datenschutzr icht l in ien,
Zust immungsmechanismen und
Datenschutzfolgenabschätzungen abdeckt .

Datenschutzbeauftragter (DSB)
Online-Schulung

https://data-privacy-office.eu/courses/gdpr-data-privacy-professional/
https://academy.delta-datenschutz.de/courses/CDPO
https://www.infosectrain.com/courses/data-protection-officer-training/
https://data-privacy-office.eu/courses/gdpr-data-privacy-professional/
https://data-privacy-office.eu/courses/gdpr-data-privacy-professional/
https://data-privacy-office.eu/courses/gdpr-data-privacy-professional/
https://data-privacy-office.eu/courses/gdpr-data-privacy-professional/
https://data-privacy-office.eu/courses/gdpr-data-privacy-professional/
https://academy.delta-datenschutz.de/courses/CDPO
https://academy.delta-datenschutz.de/courses/CDPO
https://academy.delta-datenschutz.de/courses/CDPO
https://academy.delta-datenschutz.de/courses/CDPO
https://www.infosectrain.com/courses/data-protection-officer-training/
https://www.infosectrain.com/courses/data-protection-officer-training/
https://www.infosectrain.com/courses/data-protection-officer-training/


TeachPrivacy bietet  e in Programm an,  das
den Mitarbeitern globaler  Organisat ionen
eine grundlegende Schulung zum Thema
Datenschutz bietet  und für  mult inat ionale
Unternehmen,  e inschl ießl ich solcher  mit
Sitz  in  der  EU,  geeignet  ist .

Globales Schulungsprogramm
zur Sensibi l is ierung für den
Datenschutz

Die EIPA bietet  e inen Kurs  an,  der  dazu beitragen
sol l ,  das  Wissen über  den Datenschutz
aufzufr ischen und zu aktual is ieren,  und der  von
Experten und Prakt ikern geleitet  wird ,  d ie  auf
dem Gebiet  des Datenschutzes führend s ind.

Auffr ischungskurs und
Fortgeschrittenenkurs zum Datenschutz

KnowBe4 bietet  interakt ive Schulungen zur
Sensibi l is ierung für  Cybers icherheitsr is iken wie
Phishing und Social  Engineer ing.  Die Kurse hel fen,
das Wissen aufzufr ischen und s icherheitsbewusstes
Verhalten im Arbeitsal l tag zu stärken.

KnowBe4 Sicherheit
Sensibi l is ierungsschulung

Ski l lsoft  bietet  e ine breite  Palette von Compliance-
Schulungen an,  darunter  auch Module zu
Datenschutz und Pr ivatsphäre .  Die Inhalte s ind so
konzipiert ,  dass  s ie  Unternehmen bei  der
Einhaltung gesetz l icher  Vorschr i f ten unterstützen
und s icherstel len,  dass  die  Mitarbeiter : innen ihre
Rol le  bei  der  Aufrechterhaltung der  Datensicherheit
verstehen.

Skil lSoft
Schulung zur Einhaltung von Vorschriften

OneTrust  bietet  Tools  für  das
Datenschutzmanagement ,  e inschl ießl ich
Schulungsressourcen,  die  Organisat ionen bei  der
Einhaltung der  globalen Datenschutzgesetze
unterstützen.  Die Platt form hi l f t  bei  der
Verwaltung von Einwi l l igungen,  Daten-Mapping
und Bewertungen und bietet  e inen umfassenden
Ansatz  für  Data Governance.

OneTrust
Datenschutz & Data Governance

https://teachprivacy.com/training-program-global-privacy-data-protection/
https://www.eipa.eu/courses/data-protection-refresher/data-protection-refresher-and-advanced-course-for-dpos-and-data-protection-experts-hands-on-module-3/
https://www.knowbe4.com/products/security-awareness-training/
https://www.skillsoft.com/courses/compliance/privacy-cybersecurity-and-data-protection
https://www.onetrust.com/resources/
https://teachprivacy.com/training-program-global-privacy-data-protection/
https://teachprivacy.com/training-program-global-privacy-data-protection/
https://teachprivacy.com/training-program-global-privacy-data-protection/
https://teachprivacy.com/training-program-global-privacy-data-protection/
https://teachprivacy.com/training-program-global-privacy-data-protection/
https://www.eipa.eu/courses/data-protection-refresher/data-protection-refresher-and-advanced-course-for-dpos-and-data-protection-experts-hands-on-module-3/
https://www.eipa.eu/courses/data-protection-refresher/data-protection-refresher-and-advanced-course-for-dpos-and-data-protection-experts-hands-on-module-3/
https://www.eipa.eu/courses/data-protection-refresher/data-protection-refresher-and-advanced-course-for-dpos-and-data-protection-experts-hands-on-module-3/
https://www.knowbe4.com/products/security-awareness-training/
https://www.knowbe4.com/products/security-awareness-training/
https://www.skillsoft.com/courses/compliance/privacy-cybersecurity-and-data-protection
https://www.skillsoft.com/courses/compliance/privacy-cybersecurity-and-data-protection
https://www.onetrust.com/resources/
https://www.onetrust.com/resources/


TrustArc bietet  e ine Reihe von Tools ,  d ie
Unternehmen bei  der  Einhaltung von
Datenschutzbest immungen unterstützen.
Die Platt form umfasst  Schulungsmodule ,
Ris ikobewertungen und die Verwaltung
von Datenbeständen,  um die Einhaltung
von Datenschutzvorschr i f ten zu
gewährleisten.

TrustArc-Plattform für
Datenschutzmanagement

DataGuard bietet  umfassende Datenschutz-  und
Compliance-Dienst le istungen,  e inschl ießl ich auf
die Bedürfnisse von Unternehmen
zugeschnittene Schulungsprogramme.  Ihre
Lösungen konzentr ieren s ich auf  die  Integrat ion
des Datenschutzes in  die  Geschäftsprozesse und
gewährleisten die  kontinuier l iche Einhaltung
von Vorschr i f ten wie der  GDPR.

DataGuard
Compliance-Lösungen

Aktivität 1
Einschlägige Vorschriften/Standards

ISO/IEC 27701:  Befürwortet  regelmäßige
Schulungen als  Tei l  von Datenschutz-
Informationsmanagementsystemen.

Nationale Gesetze und Verhaltenskodizes:  Lokale
Anpassungen der  GDPR oder  spezi f ische
Datenschutzgesetze (z .  B .  DSGVO in Österreich)
betonen oft  die  Notwendigkeit  der  Schulung und
Sensibi l is ierung der  Mitarbeitenden.

Datenschutzschulungen:  Dies ist  e in dynamischer
Bereich in der  Erwachsenenbi ldung,  der  s ich darauf
konzentr iert ,  Mitarbeitenden,  Ausbi lder : innen und
Entscheidungsträger : innen mit  dem Wissen
auszustatten,  um die Einhaltung der  Vorschr i f ten
zu gewährle isten.  Die Ausbi lder : innen müssen reale
Szenarien einbeziehen,  akt ives  Engagement
fördern und auf  die  verschiedenen beruf l ichen
Kontexte der  Lernenden eingehen.

Definit ion und Schlüsselbegriffe

Compliance -  E inhaltung rechtl icher  und
regulator ischer  Anforderungen.

https://trustarc.com/
https://www.dataguard.com/
https://trustarc.com/
https://trustarc.com/
https://trustarc.com/
https://trustarc.com/
https://www.dataguard.com/
https://www.dataguard.com/
https://www.dataguard.com/


Personenbezogene Daten:  A l le
Informationen,  die  direkt  oder  indirekt  e ine
Person identi f iz ieren können.

Minimierung der Datenmenge:  Erhebung
nur der  Daten,  die  für  e inen best immten
Zweck erforder l ich s ind.

DSB (Datenschutzbeauftragte:r) :  E ine
Rol le ,  d ie  von der  DSGVO für  best immte
Organisat ionen vorgeschrieben ist ,  um die
Einhaltung und als  Bindegl ied zu den
Aufs ichtsbehörden zu fungieren.

Sensibi l is ierungskampagne:  Eine struktur ierte
Anstrengung,  um Mitarbeiter  über
Datenschutzprakt iken zu informieren und
aufzuklären,  mit  Hi l fe  von Postern,  E-Mai ls  oder
Workshops.

Methodischer Leitfaden

Verwendung von Fal lstudien und Beispielen aus der
Praxis ,  um Konzepte nachvol lz iehbar und
umsetzbar zu machen.

Fördern Sie  e ine interakt ive Lernumgebung mit
Diskussionen,  Rol lenspielen und szenariobasiertem
Lernen.

Stel len Sie  e infache Checkl isten und Vor lagen zur
Verfügung,  die  den Lernenden hel fen,  die  Konzepte
an ihren Arbeitsplätzen anzuwenden.

Aktivitäten/Übungen

Compliance-Workshop -  Tei len Sie  die  Tei lnehmer
in Gruppen auf  und präsentieren Sie  Fal lstudien zu
Datenschutzver letzungen.  Die Gruppen diskut ieren,
was schief  gelaufen ist ,  und schlagen Lösungen vor ,
um künft ige Verstöße zu verhindern.  D.h .  "Welche
Sicherheitsvorkehrungen hätten den unbefugten
Zugri f f  auf  Kundendaten in diesem Szenario
verhindern können?"

Interaktives Rol lenspiel  -  Die Tei lnehmer: innen
simul ieren eine:n Datenschutzbeauftragte :n ,  der
eine interne Schulung durchführt  und s ich dabei
auf  die  Grundsätze der  DSGVO oder  die
Beantwortung eines Antrags auf  Zugang zu
personenbezogenen Daten konzentr iert .



Beruf l ich or ient ierte Erwachsene stel len
einen v ie lversprechenden Markt  für  Hoch-
schulen dar ,  d ie  mit  rückläuf igen Ein-
schreibungen von tradit ionel len Studenten
konfrontiert  s ind.  Al lerdings haben er-
wachsene Lernende oft  mehrere Ver-
pf l ichtungen und komplexe Lebensumstände
zu bewält igen,  was die  Einschreibung in
akademische Programme zu einer
entmutigenden Aufgabe machen kann.  Um
diese Zie lgruppe zu unterstützen,
ist  es  wicht ig ,  Prozesse zu rat ional is ieren und
Barr ieren zu beseit igen,  e inschl ießl ich derer ,  d ie  mit
den in der  Lehre verwendeten Social-Media-Tools
zusammenhängen.  Die Vereinfachung des Infor-
mationszugangs,  das Angebot personal is ierter  Unter-
stützung und die Nutzung benutzerfreundl icher  Platt-
formen können die Bi ldungserfahrungen erwachsener
Lernender erhebl ich verbessern.

In  diesem Leit faden werden konkrete Schr itte  zur
Vereinfachung der  Immatr ikulat ionsverfahren und zur
Beseit igung von Hindernissen für  erwachsene
Lernende beschrieben.  Zu den Strategien gehören die
Bereitstel lung klarer  und zugängl icher  Informationen,
das Überdenken der  Bewerbungsanforderungen,  das
Angebot f lex ibler  Fr isten und die Verbesserung der
Bewertung von Transfer le istungen.  Darüber  hinaus
wird die  Bedeutung intuit iver  Technologien,
indiv iduel ler  Beratung und f inanziel ler  Unterstützung
hervorgehoben,  die  a l le  darauf  abzielen,  den
Immatr ikulat ionsprozess  für  erwachsene Lernende
integrat iver  und ef f iz ienter  zu gestalten.

Rational is ieren Sie die Einschreibung von
erwachsenen Lernenden:  Leitfaden für
bewährte Praktiken

Ski l l r ise ,  e ine Init iat ive der  ISTE ( Internat ional
Society  for  Technology in Educat ion) ,  ste l l t  e in
umfassendes Rahmenwerk zur  Verfügung,  das
Lehrkräften und Inst i tut ionen dabei  hi l f t ,
ansprechende und effekt ive digita le
Lernerfahrungen für  erwachsene Lernende zu
schaffen.  Das Tool  skizz iert  e inen struktur ierten
Ansatz  zur  Integrat ion von Bi ldungstechnologie ,
der  Faktoren wie Bereitschaft ,  Teamkapazität ,
Bedürfnisse der  Lernenden und
Implementierungsstrategien berücksicht igt .

Maximierung des Engagements von
erwachsenen Lernenden in Online-
Umgebungen

https://collegiseducation.com/insights/enrollment-growth/streamline-adult-learner-enrollment-best-practices-guide/
https://epale.ec.europa.eu/en/blog/maximising-adult-learner-engagement-online-environments
https://collegiseducation.com/insights/enrollment-growth/streamline-adult-learner-enrollment-best-practices-guide/
https://collegiseducation.com/insights/enrollment-growth/streamline-adult-learner-enrollment-best-practices-guide/
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https://collegiseducation.com/insights/enrollment-growth/streamline-adult-learner-enrollment-best-practices-guide/
https://epale.ec.europa.eu/en/blog/maximising-adult-learner-engagement-online-environments
https://epale.ec.europa.eu/en/blog/maximising-adult-learner-engagement-online-environments
https://epale.ec.europa.eu/en/blog/maximising-adult-learner-engagement-online-environments
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https://epale.ec.europa.eu/en/blog/maximising-adult-learner-engagement-online-environments


Apps für  soziale  Medien haben die  Art  und Weise
verändert ,  wie Lehrkräfte mit  Lernenden inter-agieren
und Inhalte vermitteln .  Wenn diese Platt- formen im
Bi ldungsbereich strategisch eingesetzt  werden,
können s ie  die  Zusammenarbeit ,  Kreativ i tät  und das
Engagement fördern.  In  diesem Leit faden werden
bewährte Verfahren und prakt ische T ipps für  die
effekt ive Einbindung von Social-Media-Apps in  Ihren
Unterr icht  vorgestel l t ,  um die Betei l igung der
Tei lnehmenden und die Lernergebnisse zu verbessern.

Bewährte Praktiken

Wählen Sie die r ichtige Plattform für Ihr  Publikum:
Nicht  a l le  Socia l -Media-Apps s ind für  jeden
Bi ldungsbedarf  geeignet .  Berücksicht igen Sie  bei
der  Auswahl  e iner  Platt form die Altersgruppe,  die
Lernziele  und die  Datenschutzbedenken.  L inkedIn
eignet  s ich zum Beispiel  hervorragend für
beruf l iche Netzwerke und karr ierebezogene Inhalte ,
während Platt formen wie Instagram oder  Facebook
für  den Austausch von Mult imedia- Inhalten und
interakt ive Diskussionen genutzt  werden können.

Klare Richtl inien und Erwartungen festlegen:
Legen Sie  k lare Regeln für  die  Nutzung sozia ler
Medien im Unterr icht  fest .  

L e i t f a d e n  z u r  N u t z u n g
v o n  S o c i a l  M e d i a  A p p s
f ü r  U n t e r r i c h t s z w e c k e

Dieses Video zeigt ,  wie s ich sozia le  Medien
und digita le  Tools  posit iv  auf  das
akademische Umfeld auswirken können,
indem sie  das Engagement fördern und die
Lernerfahrungen verbessern.
Der  Inhalt  zeigt  prakt ische Mögl ichkeiten
zur  Integrat ion von Social -Media-

Einsatz digitaler  Werkzeuge im
Unterricht:  Soziale Medien

Plattformen,  Tools  für  die  Zusammenarbeit  und
kreat iven Medien wie Podcasts  in  Ihre
Lehrmethodik .  Erfahren Sie ,  wie S ie  Studierende
inspir ieren und das Beste aus diesen digita len Tools
machen können,  um interakt ive ,  moderne
Lernumgebungen zu schaffen.

https://www.youtube.com/watch?v=TtEKXoGhZsI
https://www.youtube.com/watch?v=TtEKXoGhZsI
https://www.youtube.com/watch?v=TtEKXoGhZsI
https://www.youtube.com/watch?v=TtEKXoGhZsI


Dazu gehört ,  wie oft  die  Lernenden
Beiträge veröffent l ichen dürfen,  welche
Inhalte angemessen s ind und wie s ie
respektvol l  mit  Gleichaltr igen umgehen
sol len.  Wenn Sie  diese Erwartungen von
Anfang an klar  kommunizieren,  können
Missverständnisse vermieden werden.

Professionel le Grenzen wahren:
Trennen Sie  Ihre persönl iche Präsenz in
sozialen Medien von Ihren beruf l ichen
Lehrkonten.  So stel len Sie  s icher ,  dass
Ihre Tei lnehmenden mit  Ihnen in e inem lern-
or ient ierten Kontext  interagieren können,
während Ihre Pr ivatsphäre gewahrt  ble ibt .

Integrieren Sie soziale Medien in Ihre Lernziele:
Stel len Sie  s icher ,  dass  die  Nutzung sozia ler
Medien mit  Ihren Bi ldungszielen übereinst immt.
Ob für  Diskussionen,  Gruppenprojekte oder  den
Austausch von Ressourcen –  sozia le  Medien
sol l ten einen klaren pädagogischen Zweck
erfül len,  um ihren Nutzen zu maximieren.

Fördern Sie Zusammenarbeit  und Kommunikation:
Soziale  Medien können das gegenseit ige Lernen
und die Zusammenarbeit  zwischen Gleichaltr igen
fördern.  Schaffen Sie  Räume,  in  denen die Lern-
enden Fragen stel len,  Ressourcen aus-tauschen
und s ich gegenseit ig unterstützen können.
Ermutigen Sie  die  Tei lnehmenden,  e igene Inhalte
wie Blogbeiträge,  Videos oder  Infograf iken zu
erstel len,  um ihre Lernerfahrung zu vert iefen.

Praktische Tipps

Wählen Sie die r ichtige App für die Freigabe von
Inhalten aus:

Tipp:  Wenn Sie  Mult imedia- Inhalte te i len
möchten,  können Platt formen wie YouTube,
Instagram oder  T ikTok Ihnen dabei  hel fen,  die
Lernenden v isuel l  anzusprechen.  S ie  können
Videos ,  Tutor ia ls  oder  L ive-Stream-Dis-
kussionen hochladen.  Achten Sie  nur  darauf ,
dass  die  Videos barr ierefrei  s ind und
gegebenenfal ls  Untert i te l  enthalten.

Private oder geschlossene Gruppen erstel len:
Tipp:  Für  e ine besser  kontrol l ierte
Kommunikat ion können Sie  pr ivate Gruppen
auf  Platt formen wie Facebook oder  Discord
erstel len.  In  diesen Bereichen können die
Lernenden miteinander interagieren.



ohne s ich Gedanken über  die
Öffent l ichkeit  machen zu müssen.
Außerdem bleiben die  Diskussionen so
übers icht l ich und z ie lger ichtet .

Verwenden Sie Hashtags zur Organisation:
Tipp:  Verwenden Sie  auf  Platt formen wie
Twitter  und Instagram spezi f ische
Hashtags ,  um Inhalte zu organis ieren.  So
können die Tei lnehmeden relevante Bei-
träge le icht  f inden und kursbezogene
Diskussionen verfolgen.  Ermutigen Sie  die
Studierenden dazu,  verwenden Sie  den
Hashtag,  wenn Sie  kursbezogene Inhalte
veröffent l ichen,  um die S ichtbarkeit  und
Interakt ion zu verbessern.

Ermutigen Sie die Schüler zu Beiträgen:
Tipp:  Bitten Sie  die  Schüler ,  Inhalte  zum Thema zu
erstel len und zu tei len.  Dazu könnte das Tei len
relevanter  Art ikel ,  das Ref lekt ieren von
Diskussionen im Unterr icht  oder  das Posten
eigener  kreat iver  Arbeiten gehören.  Belohnen Sie
die Lernenden für  ihre Beiträge,  um ihr
Verantwortungsbewusstsein und ihr  Engagement
zu fördern.

Überwachen und moderieren:
Tipp:  Behalten Sie  die  Interakt ionen in den
sozia len Medien im Auge,  um sicherzustel len,  dass
die Umgebung respektvol l  und lernfördernd
bleibt .  Überprüfen Sie  regelmäßig die  Beiträge auf
unangemessene Inhalte ,  stel len Sie  s icher ,  dass
die Tei lnehmenden die Richt l in ien befolgen,  und
gehen Sie  etwaige Probleme umgehend an.

Live-Interaktion integrieren:
Tipp:  Nutzen Sie  L ive-Streaming-Tools  wie
Instagram Live ,  Facebook Live oder  YouTube Live ,
um Frage-und-Antwort-Runden,  Gastvorträge oder
Echtzeitdiskussionen zu veranstalten.  So schaffen
Sie e inen interakt iven Raum, in  dem die
Lernenden direkt  mit  den Inhalten und den
Lehrkräften interagieren können.

Umfragen und Abstimmungen erstel len:
Tipp:  Nutzen Sie  Platt formen wie Twitter  oder
Instagram Stor ies ,  um kurze Umfragen oder
Abst immungen zu Unterr ichts inhalten zu
erstel len.  Dies  kann eine unterhaltsame und
ansprechende Mögl ichkeit  sein ,  Feedback zu
sammeln oder  den Wissensstand zu überprüfen.



C H E C K L i s t e
Sichere Online-Unterr ichtsstunde
Schritt  für  Schritt

Überprüfen Sie ,  ob die  Social-Media-App
die DSGVO einhält ,  indem Sie deren
Datenschutzr icht l in ien und
Datenverarbeitungsmethoden überprüfen.

Passen Sie  die  Datenschutzeinstel lungen der  App
an,  um den Zugri f f  auf  Unterr ichtsmater ial ien und
Interakt ionen auf  angemeldete Tei lnehmer : innen
zu beschränken.

Holen Sie  von den Lernenden eine dokumen-t ierte
Einwi l l igung zur  Verwendung ihrer  Daten ein ,
e inschl ießl ich al ler  Medien (z .  B .  Fotos ,  Videos) ,  d ie
während des Unterr ichts  getei l t  werden.

Erstel len Sie  pr ivate Gruppen,  Chats  oder  Bereiche
innerhalb der  App für  s ichere und kontrol l ierte
Diskussionen.

Stel len Sie  s icher ,  dass  al le  gemeinsam genutzten
Unterr ichtsmater ial ien,  Beiträge oder  Medien keine
personenbezogenen Daten (PI I )  enthalten.

Richten Sie  s ichere Passwörter  e in und akt iv ieren
Sie die  Zwei-Faktor-Authenti f iz ierung (2FA)  für
Konten,  die  für  Unterr ichtszwecke verwendet
werden.

Überwachen und moderieren Sie
Gruppenaktiv itäten,  um Datenverstöße oder
Missbrauch der  Plattform zu verhindern.

Ermutigen Sie  die  Lernenden,
datenschutzor ient ierte Prof i le  oder  Pseudonyme zu
verwenden,  wenn s ie  Bedenken hinsicht l ich der
Offenlegung ihrer  Daten haben.

Überprüfen Sie  nach jeder  S itzung die  App auf
unnötige Dateien,  pr ivate Nachrichten oder
temporäre Daten und löschen Sie  diese .

Vermeiden Sie  es ,  sensible  oder  personenbezogene
Daten (PI I )  auf  der  Plattform weiterzugeben,  wie z .
B .  Adressen oder  vol lständige Namen.



Informieren Sie  die  Lernenden über  ihre
Rechte hinsicht l ich des Datenschutzes und
erklären Sie  ihnen,  wie ihre Daten
verwendet werden.  Erstel len Sie  e inen
Notfal lplan für  Datenverstöße,
einschl ießl ich Maßnahmen zur
Benachricht igung der  betroffenen Personen
und zur  Ris ikominimierung.

Nutzen Sie soziale Medien effektiv zum
Lernen?

Ich verstehe,  wie die  Nutzung sozialer
Medien mein Lernen verbessern und
interakt iver  gestalten kann.

Ich habe die  Social-Media-App(s)  ausgewählt ,  d ie
meinen Lernzielen und Vor l ieben am besten
entsprechen.

Ich bin zuvers icht l ich,  dass  meine Pr ivatsphäre
geschützt  ist ,  und weiß,  wie ich die  Einstel lungen
anpassen muss ,  um onl ine s icher  zu sein .

Ich kenne die  Grundregeln für  respektvol le  und
produktive Onl ine-Diskussionen.

Ich kann Ideen,  Projekte oder  Fragen so
einbringen,  dass  s ie  zum Lernen in der  Gruppe
beitragen.

Ich nehme an Umfragen,  Quizzen oder  Chal lenges
tei l ,  um das Lernen unterhaltsamer und
dynamischer  zu gestalten.

Ich verwende Hashtags oder  Gruppentags,  um
relevante Beiträge zu f inden und al les  zu
organis ieren.

Ich habe kein Problem damit ,  um Hi l fe  oder
Er läuterungen zu bitten,  wenn ich etwas auf  der
Plattform nicht  verstehe.

Ich denke darüber  nach,  wie Social-Media-
Akt iv i täten mit  meinen persönl ichen Lernzielen
zusammenhängen.

Ich gebe Feedback dazu,  was funkt ioniert  und was
nicht ,  damit  al le  von einer  besseren Lernerfahrung
prof i t ieren können.


