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Kofinanziert von der
Europaischen Union

Von der Europdischen Union finanziert. Die geduBerten Ansichten und Meinungen
entsprechen jedoch ausschlieBlich denen des Autors bzw. der Autoren und spiegeln nicht
zwingend die der Europaischen Union oder der Europaischen Exekutivagentur fur Bildung

und Kultur (EACEA) wider. Weder die Europaische Union noch die EACEA kénnen daflr
verantwortlich gemacht werden.



DATA RN Kofinanziert von der
(M Europdischen Union

Tool 1:

Thema Speicherung und Verarbeitung von Daten der Lernenden

Die sichere Speicherung und verantwortungsvolle Verarbeitung der
Daten von Lernenden sind entscheidende Komponenten des
Datenschutzes. Die Speicherung umfasst die Verwendung
verschlUsselter Datenbanken, sicherer Cloud-Lésungen und
regelmaBiger Audits, um die Integritat und Vertraulichkeit der Daten zu
gewahrleisten. Die Verarbeitung konzentriert sich auf den Umgang mit

Beschreibung den Daten der Lernenden in Ubereinstimmung mit den Anforderungen

des Themas der Datenschutz-Grundverordnung, die Anwendung von Techniken wie
Anonymisierung, wo dies angebracht ist, und die Einhaltung klarer
Aufbewahrungs- und Léschungsrichtlinien. Diese Praktiken
gewahrleisten, dass die Daten der Lernenden wahrend ihres gesamten
Lebenszyklus sowohl sicher gespeichert als auch ethisch korrekt
verwaltet werden.

Titel des Tools Sichere E-Mail-Dienste

e ProtonMail

Link zum Tool
e Tutanota

Sichere E-Mail-Dienste wie ProtonMail und Tutanota schitzen die E-
Mail-Kommunikation durch eine starke Verschliisselung und sorgen
daflr, dass vertrauliche Informationen, die per E-Mail ausgetauscht
werden, vertraulich bleiben. Diese Dienste umfassen haufig eine Ende-
zu-Ende-Verschliisselung und sichere Server zum Schutz der
Kommunikation. Dieses Sicherheitsniveau ist fur
Bildungseinrichtungen, in denen haufig sensible Daten ausgetauscht
werden, von entscheidender Bedeutung. Durch die Nutzung dieser
Dienste kénnen Lehrende die Vertraulichkeit und Integritat der E-Mail-
Kommunikation wahren.

Uber das Tool
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https://protonmail.com/
https://tutanota.com/
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Tool 2:

Speicherung und Verarbeitung von Daten der Lernenden
Thema

Die sichere Speicherung und verantwortungsvolle Verarbeitung der
Daten von Lernenden sind entscheidende Komponenten des
Datenschutzes. Die Speicherung umfasst die Verwendung
verschlUsselter Datenbanken, sicherer Cloud-Lésungen und
regelmaBiger Audits, um die Integritat und Vertraulichkeit der Daten zu
gewahrleisten. Die Verarbeitung konzentriert sich auf den Umgang mit

Beschreibung den Daten der Lernenden in Ubereinstimmung mit den Anforderungen

des Themas der Datenschutz-Grundverordnung, die Anwendung von Techniken wie
Anonymisierung, wo dies angebracht ist, und die Einhaltung klarer
Aufbewahrungs- und Léschungsrichtlinien. Diese Praktiken
gewahrleisten, dass die Daten der Lernenden wahrend ihres gesamten
Lebenszyklus sowohl sicher gespeichert als auch ethisch korrekt
verwaltet werden.

Titel des Tools Sichere File-Sharing-Plattformen

e Tresorit
Link zum Tool e Synchronisieren

e Google Arbeitsbereich

Sichere Plattformen fir die gemeinsame Nutzung von Dateien wie
Tresorit, Sync und Google Workspace (mit entsprechenden
Zugangskontrollen) ermdglichen die sichere Verteilung von
Lernmaterialien mit vertraulichen Informationen. Diese Plattformen
bieten Verschlisselung und sichere Zugriffskontrollen, die sicherstellen,
Uber das Tool dass nur autorisierte Benutzer auf freigegebene Dateien zugreifen
kénnen. Durch den Einsatz dieser Plattformen kénnen Lehrkrafte
sensible Daten schiitzen, wahrend sie mit Kolleg:innen
zusammenarbeiten oder Ressourcen mit Lernenden teilen. Dadurch
wird die Datensicherheit erhéht und die Einhaltung der
Datenschutzbestimmungen gewahrleistet.
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https://tresorit.com/
https://www.sync.com/
https://workspace.google.com/

DATA RN Kofinanziert von der
(M Europdischen Union

Tool 3:

Thema Speicherung und Verarbeitung von Daten der Lernenden

Die sichere Speicherung und verantwortungsvolle Verarbeitung der
Daten von Lernenden sind entscheidende Komponenten des
Datenschutzes. Die Speicherung umfasst die Verwendung
verschlUsselter Datenbanken, sicherer Cloud-Lésungen und
regelmaBiger Audits, um die Integritat und Vertraulichkeit der Daten zu
gewahrleisten. Die Verarbeitung konzentriert sich auf den Umgang mit

Beschreibung den Daten der Lernenden in Ubereinstimmung mit den Anforderungen

des Themas der Datenschutz-Grundverordnung, die Anwendung von Techniken wie
Anonymisierung, wo dies angebracht ist, und die Einhaltung klarer
Aufbewahrungs- und Léschungsrichtlinien. Diese Praktiken
gewahrleisten, dass die Daten der Lernenden wahrend ihres gesamten
Lebenszyklus sowohl sicher gespeichert als auch ethisch korrekt
verwaltet werden.

Titel des Tools Lernmanagementsysteme (LMS) mit Sicherheitsfunktionen

e Moodle

Link zum Tool
e (Canvas

Lernmanagementsysteme (LMS) wie Moodle und Canvas bieten robuste
Sicherheitsfunktionen wie rollenbasierte Zugriffskontrollen,
Aktivitatsprotokollierung und Verschlisselung aller gespeicherten
Daten. Diese Funktionen stellen sicher, dass nur autorisierte Benutzer
auf sensible Informationen zugreifen kédnnen und die Datenintegritat
und Vertraulichkeit innerhalb des LMS gewahrt bleibt. Durch den
Einsatz dieser Systeme kdnnen Lehrkrafte Lernmaterialien sicher
verwalten und die Aktivitaten der Lernenden verfolgen, wahrend
gleichzeitig sensible Daten geschitzt werden. Dies tragt zur
Aufrechterhaltung einer sicheren Lernumgebung bei.

Uber das Tool
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https://moodle.org/
https://www.instructure.com/canvas
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Tool 4:

Thema Speicherung und Verarbeitung von Daten der Lernenden

Die sichere Speicherung und verantwortungsvolle Verarbeitung der
Daten von Lernenden sind entscheidende Komponenten des
Datenschutzes. Die Speicherung umfasst die Verwendung
verschlUsselter Datenbanken, sicherer Cloud-Lésungen und
regelmaBiger Audits, um die Integritat und Vertraulichkeit der Daten zu
gewahrleisten. Die Verarbeitung konzentriert sich auf den Umgang mit

Beschreibung den Daten der Lernenden in Ubereinstimmung mit den Anforderungen

des Themas der Datenschutz-Grundverordnung, die Anwendung von Techniken wie
Anonymisierung, wo dies angebracht ist, und die Einhaltung klarer
Aufbewahrungs- und Léschungsrichtlinien. Diese Praktiken
gewahrleisten, dass die Daten der Lernenden wahrend ihres gesamten
Lebenszyklus sowohl sicher gespeichert als auch ethisch korrekt
verwaltet werden.

Titel des Tools  SFTP fir sichere Dateilibertragungen

e Filezilla
Link zum Tool
e WinSCP

Secure File Transfer Protocol (SFTP) Tools wie FileZilla und WinSCP
gewahrleisten sichere Dateilibertragungen bei der gemeinsamen
Nutzung oder Ubermittlung von Aufgaben. SFTP verschliisselt die Daten
wahrend der Ubertragung und verringert so das Risiko des Abfangens

Uber das Tool von Daten oder des unbefugten Zugriffs. Mithilfe dieser Tools kénnen
Lehrkrafte Dateien sicher mit Lernenden oder Kolleg:innen austauschen
und dabei die Vertraulichkeit und Integritat sensibler Informationen
wahren. Dies ist wichtig, um die Daten der Lernenden bei der
Ubertragung von Dateien zu schiitzen.
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https://filezilla-project.org/
https://winscp.net/

DATA RN Kofinanziert von der
(M Europdischen Union

Tool 5:

Thema Speicherung und Verarbeitung von Daten der Lernenden

Die sichere Speicherung und die verantwortungsvolle Verarbeitung der
Daten von Lernenden sind entscheidende Komponenten des
Datenschutzes. Die Speicherung umfasst die Verwendung
verschlUsselter Datenbanken, sicherer Cloud-Lésungen und
regelmaBiger Audits, um die Integritat und Vertraulichkeit der Daten zu
gewahrleisten. Die Verarbeitung konzentriert sich auf den Umgang mit

Beschreibung den Daten der Lernenden in Ubereinstimmung mit den Anforderungen

des Themas der Datenschutz-Grundverordnung, die Anwendung von Techniken wie
Anonymisierung, wo dies angebracht ist, und die Einhaltung klarer
Aufbewahrungs- und Léschungsrichtlinien. Diese Praktiken
gewahrleisten, dass die Daten der Lernenden wahrend ihres gesamten
Lebenszyklus sowohl sicher gespeichert als auch ethisch korrekt
verwaltet werden.

Titel des Tools Tools zur Aufbewahrung und Léschung von Daten

e BleachBit
Link zum Tool

e Radiergummi

Tools zur Datenaufbewahrung und -16schung wie BleachBit und Eraser
I6schen die Daten von Lernenden sicher, nachdem sie nicht mehr
benétigt werden, und gewadhrleisten so die Einhaltung von Richtlinien
zur Datenaufbewahrung. Diese Tools liberschreiben Daten mehrfach,
so dass sie nicht wiederhergestellt werden kénnen und das Risiko eines
unbefugten Zugriffs verringert wird. Durch den Einsatz dieser Tools
konnen Bildungseinrichtungen die Datensicherheit aufrechterhalten und
die gesetzlichen Vorschriften zur Datenvernichtung einhalten. Dies
tragt dazu bei, potenzielle Datenschutzverletzungen zu verhindern und
die Einhaltung von Vorschriften zu gewahrleisten.

Uber das Tool
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https://www.bleachbit.org/
https://eraser.heidi.ie/
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Tool 6:

Thema Speicherung und Verarbeitung von Daten der Lernenden

Die sichere Speicherung und verantwortungsvolle Verarbeitung der
Daten von Lernenden sind entscheidende Komponenten des
Datenschutzes. Die Speicherung umfasst die Verwendung
verschlUsselter Datenbanken, sicherer Cloud-Lésungen und
regelmaBiger Audits, um die Integritat und Vertraulichkeit der Daten zu
gewahrleisten. Die Verarbeitung konzentriert sich auf den Umgang mit

Beschreibung den Daten der Lernenden in Ubereinstimmung mit den Anforderungen

des Themas der Datenschutz-Grundverordnung, die Anwendung von Techniken wie
Anonymisierung, wo dies angebracht ist, und die Einhaltung klarer
Aufbewahrungs- und Léschungsrichtlinien. Diese Praktiken
gewahrleisten, dass die Daten der Lernenden wahrend ihres gesamten
Lebenszyklus sowohl sicher gespeichert als auch ethisch korrekt
verwaltet werden.

Titel des Tools  Tools zur Sicherung und Wiederherstellung

_ e Acronis
Link zum Tool
e Veeam

RegelmaBige Backup- und Wiederherstellungsplane mit Tools wie
Acronis und Veeam stellen sicher, dass die Daten der Lernenden sicher
gesichert sind und im Falle eines Datenverlusts oder Systemausfalls
wiederhergestellt werden kénnen. Diese Tools bieten robuste Backup-

Uber das Tool Losungen, die die Datenintegritat und -verfiigbarkeit aufrechterhalten
und so die Kontinuitat der Institution gewahrleisten. Durch die
Implementierung dieser Plane kénnen Lehrkrafte wichtige Daten
schitzen und sich schnell von méglichen Stérungen erholen. Dies tragt
zur Aufrechterhaltung der Stabilitat des Bildungsbetriebs bei.
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https://www.acronis.com/
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