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DataGame ist eine Online-Lernplattform, die von der Europaischen Union im
Rahmen der Erasmus+ KA2-Initiative gefdrdert wird. Unser Ziel ist es,
Fachkraften in der Erwachsenenbildung dabei zu helfen, ihre Kompetenzen in
der sicheren Verwaltung von Daten in ihren Organisationen zu starken.

Die Partnerschaft hinter diesem Projekt verfigt Uber umfangreiche Erfahrungen
in den Bereichen Berufsbildung und digitale Inklusion.

Unter den folgenden Links kdnnen Sie sich einige unserer bisherigen Arbeiten
ansehen:

can EUROPEAN i
- INITIATIVE DELTA AT WORK

Im November 2023 haben wir uns auf eine zweijahrige Reise begeben, um lhnen
die folgenden Materialien zur Verfigung zu stellen:

Das DataGame-E-Book - |hr Leitfaden zum Datenschutz im européischen
Kontext der Erwachsenenbildung mit den neuesten Updates, Best Practices,
Erkenntnissen, Wissens- und Richtlinienrahmen sowie zwei einzigartigen
Quizzen. Dies ist ein Handbuch flr alle, die die Sicherheit im Netzwerk ihrer
Organisation erhéhen mdchten.

Das DataGame - ein szenariobasiertes Online-Gamification-Training, das reale
Herausforderungen im Zusammenhang mit dem Datenschutz in der
Erwachsenenbildung aufwirft. Der Spieler muss Entscheidungen treffen, um die
Sicherheit der Daten seiner Organisation sowie seiner Kunden zu gewahrleisten,
damit er lernen und im Training weiter vorankommen kann.

Die DataGame Toolbox — ein Inventar mit aktueller Software, Schulungen und
nutzlichen Materialien zum Thema Datenschutz, das Experten der
Erwachsenenbildung, Lehrer und Entscheidungstrager in ihrer Arbeit nutzen
kénnen.

Was Sie jetzt lesen, ist unser erstes Ergebnis — das DataGame-E-Book.

Es enthalt ein maBgeschneidertes Glossar, das |lhnen dabei hilft, sich in der
komplexen Terminologie des Datenschutzes zurechtzufinden. Sie kdnnen es hier
herunterladen.
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https://drive.google.com/uc?export=download&id=1SyUgVhC5dIHjxhivCZJQ0jUxQunxpJw7
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GENIEMEEN SIE DIE FAHRT!

ERFAHREN SIE MEHR UBER DATAGAME
UNTER DEN FOLGENDEN LINKS:
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https://www.linkedin.com/company/datagame-project/
https://www.facebook.com/profile.php?id=61555561276516
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| [ EEEEEEEEEEEEEEEEE.

VORWORT

Wir leben in interessanten Zeiten.

Inmitten der Kakophonie an Informationen, mit der wir taglich bombardiert werden
- im Namen der finf Milliarden Menschen, die mit dem Internet verbunden sind, -
liegt heute ein riesiges Paralleluniversum aus Nullen und Einsen, das unsere
Vergangenheit, Gegenwart und Zukunft darstellt. Es ist fUr uns das wichtigste
Mittel, um Ildeen auszutauschen und zu kommunizieren. In vielerlei Hinsicht ist es
die virtuelle Realitat, die es unserer kulturellen und technologischen Entwicklung in
den letzten 30 Jahren erméglicht hat, ein so schnelles Tempo voranzutreiben.

Im Zeitalter der digitalen Vernetzung sind die Vorteile moderner Technologien
unbestreitbar, von Instant Messaging und biometrischen Scans bis hin zu Echtzeit-
Bewegungsverfolgung und digitalen Zahlungen. Doch selbst viel einfachere
Technologien bringen ihre eigenen Herausforderungen mit sich, insbesondere im
Bereich des Datenschutzes. Wie der britische Mathematiker Clive Humby (er war
an der Entwicklung der Tesco Clubcard beteiligt) einmal sagte: ,Daten sind das
neue OL."

Es ist verstandlich, wenn das ein bisschen weit hergeholt klingt. Sie haben
vielleicht Vorurteile gegenlber dem Thema Datenschutz: dass er unvernilnftig ist,
dass er burokratisch und daher langweilig ist oder dass es ein Thema ist, das nur
Anwaélte interessiert.

Aber was ist Datenschutz eigentlich?

Vereinfacht ausgedrlckt ist Datenschutz der Aspekt der digitalen Kommunikation
sowie der Speicherung und Nutzung von Informationen, der fir den Schutz von
.Daten” (Daten im weitesten Sinne sind digitale Bezeichnungen fir reale Objekte,
Ideen, Vereinbarungen, Mitteilungen, Handelsprodukte, geistiges Eigentum oder
Ahnliches) verantwortlich ist, indem er durch Zugriffs-, Nutzungs-, Verarbeitungs-
und Speicherungskontrollen mehr Privatsphare ermdglicht und garantiert.
Normalerweise sind diese Daten personenbezogene Daten. Diese Definition deckt
jedoch nicht alles vollstandig ab,
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Die Facetten des Datenschutzes:

Datenschutz ist ein komplexes Konzept, das Aspekte aus vielen verschiedenen
Bereichen unserer Welt umfasst - rechtliche, technische, soziale, kulturelle und
individuelle.

Beginnen wir mit den rechtlichen Definitionen
Im rechtlichen Kontext umfasst Datenschutz die Vorschriften, Rechtsprechung und
Richtlinien, die festlegen, was Datenschutz in einem bestimmten Staat oder
Rechtsraum ist und welche Anstrengungen erforderlich sind, um ihn sicherzustellen.
Im Bereich der Erwachsenenbildung ist es wichtig, sich mit den rechtlichen
Aspekten des Datenschutzes vertraut zu machen, da diese |hre Arbeit direkt
beeinflussen kénnen.

Was passiert beispielsweise, wenn lhre Organisation Gegenstand einer Prafung,
eines DatenschutzverstoBes oder einer Verbraucherbeschwerde ist? Diese
rechtlichen Definitionen wirken sich auch auf lhr Privatleben aus. Welche Rechte
haben Sie als DatenbUrger?

Da jede Organisation in der EU versucht, digitale Tools und Online-Plattformen in
ihre Betriebsablaufe zu integrieren, ist die Datenschutzlandschaft immer komplexer
geworden. Mit der Datenschutz-Grundverordnung (DSGVO) und anderen
Vorschriften, die die globale Landschaft digitaler Netzwerke neu gestalten, ist das
Verstandnis und die Umsetzung robuster DatenschutzmaBnahmen nicht nur eine
gesetzliche Verpflichtung, sondern eine strategische Notwendigkeit geworden.

Heutzutage geht Datenschutz Uber die bloBe Kontrolle Uber die Daten hinaus, denn
er erfordert ein umfassendes Verstandnis davon, wie auf die Daten zugegriffen wird,
wie sie genutzt, verarbeitet und gespeichert werden.

Wahrend die technischen und rechtlichen Definitionen einen Rahmen bieten, heben
die sozialen und kulturellen Aspekte der Privatsphare den menschlichen Aspekt der
Privatsphare in einem digitalen Kontext hervor.

Der menschliche Faktor (sozialer Kontext/Grenze) x

Andererseits zeigt die Forschung von Dana Boyd, dass es bei der Privatsphare
ebenso sehr darum geht, soziale Grenzen zu verstehen und innerhalb dieser zu
agieren.
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Sie untersuchte Teenager und ihre Interaktion mit sozialen Medien, um
herauszufinden, wie sich die Technologie auf ihr Verstandnis von Konzepten
wie Privatsphare auswirkt. Dabei lieferte sie folgende Definition far
Datenschutz:

66

Bei Datenschutz geht es weder um Kontrolle Uber Daten, noch ist
Datenschutz eine Eigenschaft von Daten. Es geht um ein kollektives
Verstandnis der Grenzen einer sozialen Situation und darum, zu wissen, wie
man innerhalb dieser Grenzen agieren und dabei die Situation kontrollieren
kann. Es geht darum, das Publikum zu verstehen und zu wissen, wie weit
Informationen flieBen. Es geht darum, den Menschen, der Situation und dem

Kontext zu vertrauen.
Dana Boyd (2014) - It's Complicated: The Social Lives of Networked Teens; p. 54; ibersetzt

Vb

Dies ist ein anderer Aspekt der Privatsphare, der erhebliche Anderungen in
den Methoden zur Gestaltung von Privatsphére in Systemen nach sich zieht.
Im Gegensatz zu technischen und rechtlichen Definitionen stellt Boyd
soziales und kulturelles Verstédndnis, Kontext sowie individuelle Wahl und
Verstandnis in den Mittelpunkt. Warum? Wenn Sie lhre Stimme senken, um
zu flUstern, und sich vorbeugen, um etwas zu sagen, verstehen andere, dass
diese Information nicht zum Teilen bestimmt ist. Wenn Sie auf einem
offentlichen Platz laut rufen und die Leute bitten, lhnen zuzuhdren,
verstehen andere, dass Sie mdchten, dass so viele Leute wie mdglich
zuhoren. Wie eine Person entscheidet und andert, mit wem sie kommuniziert,
und wie sie kommuniziert, wird stark davon beeinflusst, wie diese Person
Privatsphare definiert und betrachtet.

Andererseits hat sich die Moglichkeit, mit der Kommunikation mit anderen zu
experimentieren und sie zu verandern, im Laufe der Zeit deutlich verandert.
Digitale Technologien und das World Wide Web haben es jedem ermdéglicht,
seine Kommunikation auszuweiten, was zu Privatsphare-Optionen in nicht-
physischen Kontexten gefuhrt hat.

Dadurch haben wir neue Méglichkeiten der Verbindung, Kommunikation und
des Informationsaustauschs, was groBartig ist. Dieser Wechsel von der
physischen Welt zur Online-Welt hat jedoch auch dazu gefuhrt, dass unsere
Fahigkeit, zu erkennen, in welchem Kontext wir uns bewegen, beeintrachtigt
ist. Der Kontext der Erwachsenenbildung bildet hier keine Ausnahme.
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Welche Regeln gelten in diesem Raum? Wer kann uns sehen und héren? Sprechen
wir mit einer Einzelperson oder einer Gruppe? Wie groB ist diese Gruppe?

Kontextuelle Integritat o

Helen Nissenbaums Arbeit zur kontextuellen Integritat zeigt, dass die Technologie
die Wahrnehmbarkeit und Transparenz dieser Linien verandert hat, und zwar nicht
nur Uber Benutzeroberflachen, sondern auch in der grundlegenden Art und Weise,
wie Systeme und Software gestaltet werden.

Entscheidungen Uber Standardeinstellungen bei Anwendungen beeintrachtigen
letztlich die Privatsphare potenziell von Millionen von Menschen gleichzeitig.
Entscheidungen Uber Sicherheit und Verschlisselung machen private Gesprache
fir Strafverfolgungsbehérden und staatliche Uberwachung zugénglich. Data
Warehouses kénnen vertrauliche Informationen, die nur far eine Person bestimmt
sind, speichern und Zugriffspfade fur Mitarbeiter und Datendienste von
Drittanbietern schaffen.

Wenn der Kontext verloren geht oder verschleiert wird und das Systemdesign die
sozialen und kulturellen Definitionen von Privatsphédre nicht bericksichtigt,
ignoriert die Technologie im Wesentlichen den menschlichen Aspekt der
Privatsphare.

Da Anbieter von Erwachsenenbildung immer haufiger auf das Internet
zurtckgreifen, um die Qualitdt und Effizienz ihrer Dienstleistungen zu steigern,
kann die Bedeutung des Schutzes der Privatsphare nicht genug betont werden.

%}3

Warum dieses DataGame-E-Book? .é

In diesem digitalen Handbuch fuhren wir Sie durch die sich entwickelnde
Landschaft im Bereich der Erwachsenenbildung und des
Organisationsmanagements im Allgemeinen und bieten praktische Einblicke und
bewahrte Methoden zum verantwortungsvollen Schutz und zur Verwaltung lhrer
digitalen Interaktionen.

Wir helfen Ihnen beim Aufbau eines robusten Rahmens fur Datenschutz und -
sicherheit. So kénnen Sie nicht nur die fur lhre Arbeit relevanten und genauen
Vorschriften besser einhalten, sondern zeigen auch mehr Rechenschaftspflicht
und ethische Verantwortung in lhrer digitalen Kommunikation mit Kunden und
Kollegen.
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Willkommen auf einer Reise zum Verstandnis
und zur Auseinandersetzung mit den
unvermeidlichen sozialen und rechtlichen
AusWirkungen des Datenschutzes im Bereich
der Erwachsenenbildung und allgemein!
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Da Sie dies hier lesen, kommen Sie héchstwahrscheinlich aus Europa und leben
wahrscheinlich in Bulgarien, Osterreich, Griechenland. Zypern oder Irland. Selbst
wenn nicht, erhalten Sie in diesem ersten Kapitel dennoch einen kurzen
Uberblick daruber, wie der Erwachsenenbildungssektor in einem europaischen
Rahmen funktioniert, sowie den regulatorischen Rahmen, der seine Entwicklung
in Bezug auf Datenschutzbestimmungen vorantreibt.

Aber bevor wir dorthin gelangen, muissen wir die Dinge ein wenig in einen
Kontext setzen.

Zeit fir eine Geschichtsstunde!‘D'

Cyberspace - der groBe Bruder des Internets aus den 80er Jahren - ist ein
Begriff, den der Science-Fiction-Autor William Gibson 1982 in seiner
Kurzgeschichte ,Burning_Chrome" gepragt hat. Gibson fasste die politischen und
kulturellen Spannungen zusammen, die um die Wende zum 20. Jahrhundert Gber
den bloBen Drang nach technologischer Entwicklung hinausgingen. Seine
Geschichte beschreibt eine dystopische Zukunft, in der méachtige Konzerne
durch miteinander verbundene Computernetzwerke immense Kontrolle austben.

Etwa zur gleichen Zeit wurde im Science-Fiction-Actionfiim ,Tron" ein
optimistischeres Bild gezeichnet: Der Cyberspace wurde als ein Bereich
dargestellt, in dem jeder Uberall seine Ansichten auBern kann, egal wie
einzigartig sie sind, ohne Angst haben zu missen, zum Schweigen gezwungen zu
werden.

Diese zweite Vision, die positivere und inspirierendere, brachte die
technologischen Utopisten an der amerikanischen Westklste dazu, sich den
Cyberspace als eine sichere Welt vorzustellen, in der radikale Traume
verwirklicht werden kénnten. Der BBC-Dokumentarfilmer Adam Curtis portratiert
diese frihen Tage des Internets als sehr dhnlich der Hippie-Bewegung in den
60er Jahren - eine technokulturelle Revolution gegen Konsumismus und
staatliche Kontrolle.

Heute ist es relativ allgemein bekannt, dass maéachtige Konzerne Uber
leistungsstarke Computernetzwerke enorme Kontrolle ausiben. Ironischerweise
sollte der Cyberspace die Antwort (oder der Ausweg) des einfachen Mannes auf
dieses Problem sein - eine Parallelrealitat, in der wir frei von der erdrickenden
Last waren, die uns die Regeln der postmodernen Welt auferlegen.

Im Jahr 1996 wurde das Telekommunikationsgesetz geschaffen, um Online-
Dienstanbieter zu regulieren und das Marktwachstum zu férdern — genau das,
was der Cyberspace zerstoren wollte.

KAPITEL 1: DIE LANDSCHAFT VERSTEHEN



https://en.wikipedia.org/wiki/Burning_Chrome
https://en.wikipedia.org/wiki/Tron
https://youtu.be/to72IJzQT5k?t=2546
https://en.wikipedia.org/wiki/Telecommunications_Act_of_1996
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Im selben Jahr wurde die ,Unabhéngigkeitserkldrung_des Cyberspace” zur
Stimme des Volkes, die den Cyberspace als eine neue Welt bezeichnete, die sich
von der physischen Welt unterscheidet und souverdn und unabhéngig von
jeglicher Politik oder staatlichem Einfluss sein sollte. Die Erklarung pladierte fur
eine Selbstregulierung auf der Grundlage der Normen und Werte der digitalen
Gemeinschaft, frei von externer Durchsetzung.

Zwei junge Hacker namens ,Acid Phreak” und ,Phiber Optik” hielten diese
Erklarung jedoch fur eine idealistische Fantasie. Sie wollten die Notwendigkeit
eines Regulierungsrahmens fur das Internet beweisen - und das aus gutem
Grund. Dieser technologische Fortschritt wlrde in zwei Jahrzehnten mehr als die
Halfte der Weltbevélkerung online vernetzen.

Den Hackern wurde Verschwoérung zum Hausfriedensbruch, Abhéren und
unberechtigten Zugriff auf staatliche Systeme vorgeworfen. Damit fUhrten sie
die Auswirkungen einer Welt ohne hierarchische oder kontrollierende Macht vor
Augen. Acid Phreak und Phiber Optik hackten sich bei TRW (Thompson Ramo
Wooldridge Inc.) ein, einem groBen amerikanischen Konzern, der wahrend des
Kalten Krieges fur die Entwicklung von Technologien verantwortlich war, die fur
die strategische Verteidigung der USA von entscheidender Bedeutung waren.
Sie zeigten der Offentlichkeit., wie TRW diese Technologien nutzte, um Kredit-
und Schuldensysteme zu betreiben, und mit Banken zusammenarbeitete, um
Kreditdaten der Burger zu sammeln und so deren Kreditwurdigkeit und -historie
festzulegen. Die Hacker stahlen symbolisch Barlows Kredithistorie und
verdffentlichten sie online, wodurch sie die wachsende Macht der Finanzwelt
enthtllten. Sie zeigten, dass hinter Barlows Traum eine neue Kraft jenseits der
Politik entstand, die eine erhebliche Gefahr flr die Privatsphare, wie wir sie
kennen, darstellt.

Seitdem waren die Auswirkungen dieser Wendung der Ereignisse enorm.

Einerseits ist das Internet heute wirklich zu einer globalen Umgebung geworden,
die unseren freien Willen emanzipiert. Es ist eine All-in-One-Modalitat, die eine
Parallelwelt schafft, in der Wirtschaft, Kultur, Politik, Wissenschaft und Bildung
stattfinden und unsere Realitdt neu formen. Gleichzeitig schlieBen die enormen
Méglichkeiten, die unsere Vernetzung bietet, Kriminalitat und abweichendes
Verhalten nicht aus. Die Schwachstellen, die mit der Entwicklung digitaler
Technologien einhergehen, beeintrachtigen die Privatsphare und das Recht

KAPITEL 1: DIE LANDSCHAFT VERSTEHEN



https://en.wikipedia.org/wiki/A_Declaration_of_the_Independence_of_Cyberspace
https://en.wikipedia.org/wiki/Elias_Ladopoulos
https://en.wikipedia.org/wiki/Mark_Abene
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zur Integritat persénlicher Informationen. Da geistiges und kommerzielles
Eigentum immer starker an Bedeutung gewinnt, gibt es inzwischen einen
strengen Rechtsrahmen, damit die virtuelle Realitdt ihren Benutzern ein
Gefuhl von Sicherheit und Geborgenheit vermittelt.

In der Erwachsenenbildung sind die Maglichkeiten, durch digitale
Technologien bessere und qualitativ hochwertigere Dienstleistungen zu
entwickeln, unbestreitbar. Digitale Tools ermdglichen personalisiertere
Lernerfahrungen, bei denen P&dagogen die Inhalte an die spezifischen
Bedlrfnisse und das Tempo jedes Lernenden anpassen kdénnen. Dieser
personalisierte Ansatz verbessert das Engagement und das Verstandnis und
fahrt zu effektiveren akademischen Ergebnissen und héheren Leistungen.
Online-Plattformen und -Ressourcen bieten auBerdem beispiellosen Zugang
zu einer groBen Auswahl an Lernmaterialien, von wissenschaftlichen Artikeln
und E-Books bis hin zu interaktiven Kursen und Webinaren. Diese Art der
Konnektivitdt und des Informationszugangs ermdglicht es erwachsenen
Lernenden, ihr Wissen wund ihre Fahigkeiten Uber traditionelle
Unterrichtsumgebungen hinaus zu erweitern, oft in ihrem eigenen Tempo
und nach ihren eigenen Vorstellungen. Daruber hinaus erleichtert die
digitale Technologie die Verwendung von Multimedia- und interaktiven
Inhalten, wodurch das Lernen dynamischer und spannender wird.
Funktionen wie virtuelle Simulationen, spielerische Lernmodule und
Augmented Reality kdnnen komplexe Konzepte zum Leben erwecken und sie
leichter verstandlich und behaltbar machen. Im Gegensatz dazu férdert die
Moglichkeit, sich Uber Videokonferenzen und Online-Foren mit
Gleichaltrigen und Lehrern weltweit zu vernetzen, eine ganz andere
kollaborative und vielfaltige Lernumgebung.

Neben diesen Chancen bringt die Einfihrung digitaler Technologien in
der Erwachsenenbildung jedoch auch groBe Schwachstellen mit sich.

Die Integration von Online-Plattformen, Cloud-Speicher und digitalen
Kommunikationstools ist haufig mit der Erfassung und Verarbeitung
personenbezogener Daten verbunden, darunter auch sensible Informationen
wie Bildungsunterlagen, persénliche Kennungen oder Finanzdaten.

Wenn diese Daten nicht ausreichend geschtzt sind, kann es zu unbefugtem
Zugriff, VerstéBen oder Missbrauch kommen. Eine groBe Sorge ist das Risiko
von Datenschutzverletzungen, bei denen Cyberkriminelle
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Schwachstellen in  Bildungsplattformen oder institutionellen Netzwerken
ausnutzen, um auf persénliche Informationen zuzugreifen und diese zu stehlen.
Solche Vorfalle kénnen zu Identitatsdiebstahl, Finanzbetrug oder
unbefugter Offenlegung privater Informationen flhren. Darlber hinaus ist
durch die zunehmende Nutzung von Diensten Dritter und Cloud-basierten
Lésungen haufig die gemeinsame Nutzung von Daten Gber mehrere Plattformen
hinweg erforderlich, was das Datensicherheitsmanagement erschweren und das
Risiko erhéhen kann, dass Daten Uber schlecht gesicherte Verbindungen falsch
gehandhabt oder offengelegt werden.

Datenschutzprobleme entstehen auch durch unzureichende
Datenverwaltungspraktiken in Bildungseinrichtungen. Ohne solide Richtlinien
und klare Leitlinien kann es zu unzureichender Kontrolle dariber kommen, wer
Zugriff auf Daten hat, wie sie gespeichert werden und wie lange sie aufbewahrt
werden. Dieser Mangel an Kontrolle kann zu unbefugtem Zugriff durch
Mitarbeiteriinnen oder externe Stellen, versehentlichen Datenlecks oder der
Nichteinhaltung gesetzlicher Anforderungen fuhren.

Dartber hinaus kann der Einsatz von Lernanalyse- und Tracking-Tools — obwohl
er fur die Personalisierung des Unterrichts von Vorteil ist - Bedenken
hinsichtlich der Uberwachung der Schiiler und der Erstellung von Datenprofilen
wecken. Ohne das richtige MaB an Transparenz und kognitiv-freundliche
Zustimmungsmechanismen sind sich die Lernenden weniger bewusst, wie ihre
Daten gesammelt und verwendet werden, was eine indirekte Verletzung ihrer
Datenschutzrechte darstellt. Die ethischen Auswirkungen hierauf unterstreichen
die Notwendigkeit klarer Kommunikation und Politikgestaltung, um
sicherzustellen, dass die Daten verantwortungsbewusst und mit der informierten
Zustimmung der beteiligten Personen verwendet werden.

Daher sind wir uns bewusst, dass die Wirksamkeit digitaler Bildung nicht nur
von der Technologie selbst abhdngt, sondern auch vom gewissenhaften
Umgang und den ethischen Uberlegungen derjenigen, die sie nutzen und
verwalten.

Dies bringt uns zum Kern unserer Diskussion: dem menschlichen Faktor bei der
Datenverarbeitung. Trotz der fortschrittlichsten technologischen
SchutzmaBnahmen liegt die letztendliche Verantwortung bei den einzelnen
Personen — Padagog:innen, Administrator:innen und Lernenden gleichermafBen.

2858
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Im nachsten Kapitel werden wir das Konzept des .schwachsten Glieds” im
Datenschutz und -schutz untersuchen. Es liefert eine solide Grundlage flr die
schwerwiegenden Gefahrdungen, die unsere Entscheidungen und unser
Verhalten fUr den Datenschutz darstellen kénnen, und liefert einen Entwurf fur
eine Strategie zur Starkung des schwéachsten Glieds in Sachen Datenschutz und
-sicherheit.
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Ahnlich wie die Dark Patterns der letzten Jahre zeigen, unterliegen wir alle
unseren eigenen Vorurteilen. Und da das Internet trotz seiner Automatisierung
vollstdndig von uns abhangig und ohne unsere Interaktion mit ihm vdllig
nutzlos ist, ist es nur logisch, dass wir selbst die groBte Gefahrdung fur die
Sicherheit einer Organisation oder eines Systems darstellen. Ob durch
Phishing-Angriffe, Social Engineering, schwache Passwortpraktiken oder
einfach die Unwissenheit, USB-Sticks, die man auf dem Weg zur Arbeit auf
dem Boden gefunden hat, nicht anzuschlieBen - Einzelpersonen sind haufig
die Hauptstdrfaktoren in der Sicherheitskette.

Im Kontext der Erwachsenenbildung ist dieses Thema besonders relevant.
Lehrkrafte und Administrator:iinnen verarbeiten groBe Mengen sensibler
Daten, von Informationen von Lernenden bis hin zu Finanzunterlagen, und sind
damit ein bevorzugtes Ziel fur Cyberangriffe. Die Herausforderung besteht
daher darin, diese Risiken zu mindern, indem man den menschlichen Faktor im
Datenschutzprozess berUcksichtigt. Dazu gehort die Férderung einer Kultur
des Bewusstseins und der Wachsamkeit, die Bereitstellung umfassender
Schulungen zu bewahrten Datenschutzpraktiken und die Umsetzung robuster
Sicherheitsrichtlinien.

Betrachten wir den Fall einer Bildungseinrichtung, bei der es aufgrund eines
Phishing-Angriffs zu einem erheblichen Datendiebstahl kommt. Der Angreifer
gibt sich als vertrauenswdirdige Quelle aus und bringt einen Mitarbeiter dazu,
seine Anmeldedaten preiszugeben. Diese werden dann verwendet, um
unrechtmaBig und auf potenziell schadliche Weise auf vertrauliche
Informationen zuzugreifen. Solche Vorfélle kommen recht héaufig vor und
unterstreichen die Bedeutung nicht nur technischer Sicherheitsvorkehrungen,
sondern auch der kontinuierlichen Aufklarung und Sensibilisierung von
Mitarbeiter:innen und Student:innen Uber die Taktiken von Cyberkriminellen
(und wie man sie einddmmen kann). Es ist daher wichtig, eine Haltung der
Skepsis und Vorsicht zu vermitteln, indem die Mitarbeiter darin geschult
werden, ungewdhnliche Anfragen zu hinterfragen und die RechtmaBigkeit von
Mitteilungen zu Uberprufen, bevor sie antworten.

Wahrend wir die Abhilfe fur diese menschlichen Schwachstellen identifizieren,
werden wir praktische MaBnahmen diskutieren, wie die Implementierung einer
Multi-Faktor-Authentifizierung, die Durchfuhrung regelmaBiger
Sicherheitstberprifungen und die Férderung einer Umgebung, in der das
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Melden potenzieller Sicherheitsbedrohungen geférdert und unterstitzt wird.

Indem wir den menschlichen Faktor gezielt angehen, kdnnen wir die
allgemeine Sicherheitslage von Bildungseinrichtungen deutlich verbessern
und die uns anvertrauten Daten besser schitzen.

Gemeinsam navigieren wir durch die komplexe Landschaft der Compliance
und Vorschriften, die Sie als Experte in der Erwachsenenbildung einhalten
mussen. Compliance schltzt nicht nur die Rechte des Einzelnen, sondern
bewahrt Institutionen auch vor empfindlichen Strafen und
Reputationsschaden.

Im nachsten Kapitel geben wir lhnen einen umfassenden Leitfaden zum
Umgang mit diesen Vorschriften und stellen sicher, dass Sie gut gerUstet sind,
um |hren gesetzlichen Verpflichtungen nachzukommen und einen
angemessenen Datenschutzstandard aufrechtzuerhalten.
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Es ist faszinierend, mit wie vielen Regeln wir uns vertraut machen mussen, um
Handlungsfreiheit zu erlangen. Wir sind dazu verpflichtet (in einem relativen
AusmaB) oder riskieren, durch unser Handeln schwerwiegende Konsequenzen zu
verursachen. Als Lehrer:in, Expert:in oder Entscheidungstrager:in im Bereich der
Erwachsenenbildung, der:die mit Informationen Dritter umgeht, unterliegen Sie
ausnahmslos der DSGVO. Unabhangig von lhrer Position missen Sie mit der
entsprechenden Bestrafung rechnen, wenn Sie in Ihrem Berufsfeld gegen eine
der Bestimmungen verstoBen.

Bevor Sie sich mit den empfohlenen Vorgehensweisen zur Vermeidung dieser
Situation befassen, mulssen Sie wissen, woflr das Gesetz steht, welche
Ausnahmen es gibt und wie diese sowie alle anderen Gesetze, denen Sie als
Mitarbeiter:innen einer Erwachsenenbildungseinrichtung unterliegen, auf Sie
anwendbar sind.

Im digitalen Zeitalter durch die unzahligen Regeln und Standards zu navigieren,
kann entmutigend sein, besonders fur diejenigen, die in Einrichtungen der
Erwachsenenbildung mit sensiblen Informationen umgehen. Die Datenschutz-
Grundverordnung (DSGVO) ist eines der umfassendsten Datenschutzgesetze
weltweit und ihre Relevanz fur die Erwachsenenbildung kann nicht genug betont
werden. Als Padagog:in, Administrator:in oder Entscheidungstrager:in ist das
Verstdndnis und die Einhaltung der DSGVO nicht nur fur die Einhaltung
gesetzlicher Vorschriften, sondern auch fur die Aufrechterhaltung des
Vertrauens von Schuleriinnen, Mitarbeiter:iinnen und Interessengruppen von
entscheidender Bedeutung.

Die DSGVO verstehen &
Die DSGVO legt die Rechte von Einzelpersonen und die Pflichten von
Organisationen beziglich der Verarbeitung personenbezogener Daten fest. Sie
betont Transparenz, Rechenschaftspflicht und den sicheren Umgang mit
personenbezogenen Daten. Zu den wichtigsten Grundsatzen gehoren
Datenminimierung, Zweckbindung und die Anforderung einer
ausdricklichen Zustimmung fiir Datenverarbeitungsaktivitaten. Fir die
Erwachsenenbildung bedeutet dies, dass alle gesammelten Daten - ob fur das
Kursmanagement oder die Forschung - mit gréBter Sorgfalt und in strikter
Ubereinstimmung mit den DSGVO-Richtlinien behandelt werden missen.

Q)
Schliisselbegriffe und Definitionen @g
Personenbezogene Daten: Alle Informationen, die sich auf eine identifizierte oder
identifizierbare Person. Dazu kdnnen Namen, Identifikationsnummern,
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Standortdaten, Online-Kennungen und andere Faktoren gehoren, die fur die Identitat
einer Person spezifisch sind.

Rechte der betroffenen Person: Einzelpersonen haben das Recht, auf ihre Daten
zuzugreifen, Ungenauigkeiten zu korrigieren, Daten zu léschen, die Verarbeitung Zﬁz
einzuschréanken und vieles mehr. Das Verstandnis dieser Rechte ist fir Padagog:innen

und Administratoriinnen von entscheidender Bedeutung, da es die Einhaltung der
Vorschriften gewéahrleistet und Vertrauen fordert.

Datenverantwortliche:r und Datenverarbeiter:in: Ein:ie Datenverantwortliche:r
bestimmt die Zwecke und Mittel der Verarbeitung personenbezogener Daten,
wéahrend ein:e Datenverarbeiteriin die Daten im Auftrag des Verantwortlichen
verarbeitet. In einem Bildungskontext fungiert die Institution in der Regel als
Datenverantwortliche:r, wéhrend Dienste von Drittanbietern Datenverarbeiter:innen
sein kénnen.

Rechtsgrundlagen fiir die Verarbeitung: Die DSGVO legt mehrere g«
Rechtsgrundlagen fir die Verarbeitung personenbezogener Daten fest, darunter

Einwilligung, vertragliche Notwendigkeit, gesetzliche Verpflichtung, lebenswichtige
Interessen, offentliche Aufgaben und berechtigte Interessen. Die Identifizierung der
richtigen Grundlage fur Datenverarbeitungsaktivitaten ist fur die Einhaltung von
entscheidender Bedeutung.

Abweichungen und Ausnahmen ||

Obwohl die DSGVO allgemein gilt, gibt es spezifische Abweichungen und
Ausnahmen, die insbesondere im Zusammenhang mit Bildung und Forschung gelten
kénnen. So erlaubt die Verordnung Dbeispielsweise die Verarbeitung
personenbezogener Daten ohne ausdruckliche Zustimmung, wenn dies fur
wissenschaftliche oder historische Forschungszwecke oder fur statistische Zwecke
erforderlich ist, vorausgesetzt, die Verarbeitung ist verhaltnismaBig und respektiert
den Kern der Datenschutzgrundséatze. DarlUber hinaus legt die DSGVO zwar strenge
Regeln far den Schutz personenbezogener Daten fest, erkennt aber auch die
Notwendigkeit von Flexibilitat in bestimmten Kontexten wie Bildung und Forschung
an. Diese Abweichungen und Ausnahmen sollen den Datenschutz mit den
Anforderungen an gesellschaftlichen und wissenschaftlichen Fortschritt in Einklang
bringen.

Im Kontext von Bildung und Forschung gelten mehrere wichtige Ausnahmen:
Wissenschaftliche und historische Forschung: Nach Artikel 89 der DSGVO
=&

kénnen personenbezogene Daten ohne ausdrickliche Zustimmung verarbeitet
werden, wenn dies erforderlich ist fir wissenschaftliche oder historische
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fur wissenschaftliche oder historische Forschungszwecke oder fur statistische
Zwecke. Diese Ausnahme ist fur akademische und Forschungseinrichtungen von
entscheidender Bedeutung, die modglicherweise Zugriff auf groBe Datensatze,
einschlieBlich sensibler Informationen, benétigen. Eine solche Verarbeitung muss
jedoch Datenschutzgrundsatzen wie Datenminimierung entsprechen und
Sicherheitsvorkehrungen wie Pseudonymisierung implementieren, um die
Identitat der betroffenen Personen zu schitzen.

Offentliches Interesse und o6ffentliche Gewalt: Bildungseinrichtungen
kénnen personenbezogene Daten im o&ffentlichen Interesse oder bei der
AusUbung ihnen Ubertragener &ffentlicher Gewalt verarbeiten. Beispielsweise
kénnte eine Universitat, die Forschung im Bereich der 6ffentlichen Gesundheit
betreibt, Daten ohne ausdrickliche Zustimmung verarbeiten, wenn diese zum
Wissen Uber die 6ffentliche Gesundheit beitragen.

VerhiéltnisméaBigkeit und SchutzmaBnahmen: Auch wenn Ausnahmen gelten,
muss die Verarbeitung verhéaltnismaBig sein. Das bedeutet, dass nur die
erforderliche Datenmenge erhoben werden darf und SchutzmaBnahmen zum
Schutz der Daten getroffen werden mussen. Dazu gehéren MaBnahmen wie die
Anonymisierung oder VerschllUsselung der Daten, um sicherzustellen, dass die
Daten nicht ohne weiteres auf einzelne Personen zurickgeflihrt werden kdnnen.

Archivierungszwecke: Fir Archivierungszwecke im offentlichen Interesse
darfen Institutionen personenbezogene Daten ohne Einwilligung verarbeiten,
vorausgesetzt, dass bei der Verarbeitung die Datenschutzgrundsatze beachtet
werden und angemessene Garantien vorgesehen sind.

Diese Ausnahmen ermdéglichen es Bildungs- und Forschungseinrichtungen, ihre
Aufgaben zu erflllen, ohne in jedem Einzelfall die Verwaltungslast einer
Einwilligung einholen zu mussen, sofern sie die Ubergeordneten Grundsatze der
DSGVO einhalten.

Weitere relevante Vorschriften ~

Uber die DSGVO hinaus missen sich die Akteure im Erwachsenenbildungssektor
auch anderer  Vorschriften bewusst  sein, die  sich auf ihre
Datenverarbeitungsaktivitdten auswirken kdénnen. Dazu gehdren nationale
Datenschutzgesetze, die die DSGVO erganzen, sektorspezifische Vorschriften
und internationale Gesetze fur grenziberschreitend tatige Institutionen.
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Die regulatorische Landschaft kann sich in den einzelnen EU-Landern erheblich
unterscheiden, sodass eine grindliche Kenntnis der lokalen Gesetze erforderlich
ist.

Bulgarien: In Bulgarien erganzt das Gesetz zum Schutz personenbezogener
Daten (PDPA) die DSGVO und enthalt spezifische Richtlinien und
Anforderungen. Die Kommission zum Schutz personenbezogener Daten (CPDP)
ist die nationale Behorde, die fur die Durchsetzung dieser Gesetze zusténdig ist.
Im Bereich der Erwachsenenbildung missen sich die Institutionen der
spezifischen Bestimmungen des PDPA zu Datenaufbewahrungsfristen und zur
Verarbeitung sensibler Daten wie Bildungsunterlagen oder
Gesundheitsinformationen bewusst sein.

Osterreich: Osterreich hat mit dem Datenschutzgesetz (DSG) zusatzliche
DatenschutzmaBnahmen umgesetzt. Fir Anbieter von Erwachsenenbildung
enthalt das DSG Bestimmungen zur Datenverarbeitung fir wissenschaftliche
Forschung und statistische Zwecke, die den Ausnahmen der DSGVO &ahneln. Es
enthalt jedoch auch strengere Anforderungen fur Datenschutzverletzungen und
Meldeverfahren, an die sich Bildungseinrichtungen halten mussen.

Griechenland: In Griechenland setzt die griechische Datenschutzbehérde
(HDPA) die Datenschutzgesetze durch. Das griechische Gesetz legt Wert auf den
Schutz personenbezogener Daten in 6ffentlichen Einrichtungen, einschlieBlich
Bildungseinrichtungen. Fur die Verwendung biometrischer Daten oder
elektronischer Kommunikation in Bildungseinrichtungen kdénnen besondere
Vorschriften gelten, die eine besondere Zustimmung und strenge
SicherheitsmaBnahmen erfordern.

Irland: Das irische Datenschutzgesetz 2018 ergénzt die DSGVO, indem es
zusatzliche Regeln fur die Datenverarbeitung vorsieht, insbesondere in Bezug auf
sensible personenbezogene Daten. Die irischen Vorschriften legen
beispielsweise groBen Wert auf Transparenz und Rechenschaftspflicht und
verlangen von |Institutionen, klare Datenschutzhinweise bereitzustellen und
detaillierte Aufzeichnungen Uber Datenverarbeitungsaktivitdten zu fUhren. Die
Datenschutzkommission (Data Protection Commission, DPC) Uberwacht die
Einhaltung der Vorschriften in Irland.

Zypern: Das BUro des Beauftragten fir den Schutz personenbezogener Daten
(OCPDP) Uberwacht die Einhaltung des Datenschutzes in Zypern.
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Das zypriotische Datenschutzgesetz erganzt die DSGVO und enthélt spezifische
Bestimmungen zur Verarbeitung von Daten in Bildungskontexten, beispielsweise
zum Umgang mit Schulerakten und zur Verwendung von Bildungstechnologien.
DarUber hinaus betont Zypern die Rolle von Datenschutzbeauftragten (DPOs) bei
der Gewahrleistung der Einhaltung der Vorschriften innerhalb von
Organisationen.

S
Sektorspezifische Regelungen und internationale Aspekte LY
Neben nationalen Gesetzen koénnen auch sektorspezifische Regelungen
Auswirkungen auf die Datenschutzpraxis haben. Beispiele:

Richtlinien speziell fiir den Bildungssektor: Viele Lander haben spezielle
Richtlinien fur den Bildungssektor, die bewé&hrte Vorgehensweisen fur den
Datenschutz in Bildungseinrichtungen beschreiben. Diese Richtlinien behandeln
haufig den Einsatz von Technologie in Klassenzimmern, den Schutz von
Schulerdaten und die Verantwortung von Bildungseinrichtungen bei der
Sicherung personenbezogener Daten.

Internationale Uberlegungen: Fiir grenziberschreitend tatige Institutionen ist
es von entscheidender Bedeutung, internationale Gesetze zu verstehen und
einzuhalten. Dazu gehdrt nicht nur die DSGVO, sondern auch Vorschriften wie die
ePrivacy-Richtlinie, die sich mit elektronischer Kommunikation befasst und
Auswirkungen darauf haben kann, wie Institutionen mit Online-Lernplattformen
und digitaler Kommunikation umgehen.

Grenziiberschreitende Dateniibertragungen: Institutionen mussen
moglicherweise personenbezogene Daten grenziberschreitend Ubertragen, was
durch die Bestimmungen der DSGVO fiur internationale Datenibertragungen
geregelt ist. Sie missen einen angemessenen Schutz der Daten gewahrleisten,
haufig durch den Einsatz von Mechanismen wie Standardvertragsklauseln (SCCs)
oder durch die Einholung der ausdrlcklichen Zustimmung der betroffenen
Personen.

o
=

Implementierung von Compliance-Praktiken =

Um die Einhaltung der DSGVO und anderer relevanter Vorschriften zu
gewahrleisten, sollten Einrichtungen der Erwachsenenbildung umfassende
Datenschutzrichtlinien und -verfahren implementieren. Dazu gehdren die
Durchfihrung regelméaBiger Datenschutz-Folgenabschatzungen (DPIAs), um
Risiken zu identifizieren und zu mindern, die Einrichtung klarer
Datenverwaltungsstrukturen und die kontinuierliche Schulung des Personals
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und der Studierenden Uber Datenschutzgrundsdtze und Best Practices. Die
folgende Fallstudie ist unser erstes konkretes Beispiel in diesem E-Book. In Kapitel
4 erwarten Sie viel ausfuhrlichere Best Practices in diesem Sektor, die lhnen
helfen, die Daten in I|hrer Organisation nach den neuesten Standards zu
verwalten. In Kapitel 6 folgen weitere Falle und Erfolgsgeschichten, um |hnen zu
zeigen, dass Datenschutz keine Nische ist, sondern lediglich die richtigen
Werkzeuge, Kenntnisse und die richtige Einstellung erfordert.

Ein VerstoB gegen die DSGVO im Bildungsumfeld |i|

Nehmen wir als Beispiel einen Datendiebstahl in einer
Erwachsenenbildungseinrichtung. Ein Hacker nutzte eine Schwachstelle in der
Online-Lernplattform der Einrichtung aus und verschaffte sich so Zugriff auf
persénliche Daten wie Namen, E-Mail-Adressen und Kursinformationen. Die
Folgen des Vorfalls fUhrten nicht nur dazu, dass die Einrichtung gemaB der
DSGVO mit hohen GeldbuBen belegt werden musste, sondern auch zu einem
Rufschaden und einem Vertrauensverlust bei Studierenden und
Mitarbeiter:innen.

Als Reaktion darauf unternahm die Institution mehrere Schritte, um ihre
DatenschutzmaBnahmen zu verbessern. Sie fihrte eine griindliche Uberprifung
ihrer Datenverarbeitungsaktivitaten durch, aktualisierte ihre
Datenschutzrichtlinien, implementierte strengere Zugriffskontrollen und bot allen
Mitarbeiter:innen zusatzliche Schulungen zu Cybersicherheit und Datenschutz an.
Diese MaBnahmen halfen der Institution, die DSGVO einzuhalten und ihr
Engagement zum Schutz der personenbezogenen Daten ihrer Community zu

bekraftigen. 9
€),

Blick nach vorne

Mit der Weiterentwicklung digitaler Technologien wird sich auch die
regulatorische Landschaft weiterentwickeln. Fur alle im Bildungssektor Tatigen ist
es wichtig, Gber Anderungen an Gesetzen und Vorschriften, wie Aktualisierungen
der DSGVO oder die Einflihrung neuer Datenschutzstandards, auf dem Laufenden
zu bleiben. Indem sie eine Kultur der Compliance férdern und dem Datenschutz
Prioritdt einrdaumen, kénnen Einrichtungen der Erwachsenenbildung nicht nur
rechtliche Fallstricke vermeiden, sondern auch Vertrauen und Zuversicht bei
ihren Lernenden und Mitarbeiter:innen aufbauen.

Im nachsten Kapitel werden wir uns eingehender mit einigen praktischen
Strategien fUr einen konformen Datenschutz und den nutzlichsten Ressourcen
befassen, auf die Sie zurickgreifen kénnen.
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Trotz der allgemeinen Probleme, die den Bedarf fur dieses E-Book decken,
gibt es eine Fullle positiver Seiten des komplexen Netzwerks von
Informationen und Maoglichkeiten, das das Internet bietet. Wie wir bereits
gesehen haben, kdnnten diese tatsachlich zu unserem Vorteil genutzt
werden, und |hr bloBes Engagement hier ist nur ein kleiner Teil einer
globalen Anstrengung, um sicherzustellen, dass gentgend Unterstdtzung fur
die sichere und gewissenhafte Nutzung technologischer Errungenschaften
zur Verfugung steht.

Bisher haben wir unser Bestes getan, um |hre Bedurfnisse als
Bildungsfachleute zu verstehen und Ilhnen den richtigen Weg aufzuzeigen,
wie Sie besser mit den Komplexitdten umgehen kdénnen, die mit lhrer
zunehmenden Nutzung digitaler Technologien einhergehen.

Obwohl es uns unmaoglich ist, Inren Umstanden vollstandig nachzukommen -
was bedeutet, dass dieses E-Book zweifellos viele Fragen bei Ihnen
hinterlassen wird —, bedenken Sie bitte, dass es bei den bewahrten Praktiken
und Strategien, die Sie gleich lesen werden, darum geht, wie Sie
sicherstellen kénnen, dass |lhre Organisation, unabhangig von der Art der
Erwachsenenbildung, die erforderlichen Datenschutzstandards einhélt. Dies
gilt auch fur alle |hre Kollegen, die direkt oder indirekt an unserer
Untersuchung teilgenommen haben.

Sie konnen sicher sein, dass flr Sie etwas dabei ist.

Die Landschaft . N
Unser Ziel ist es, Ihnen die relevantesten Ressourcen zur Verfigung zu
stellen, mit denen Sie einen hohen Standard digitaler Sicherheit in lhrer
Organisation gewahrleisten kénnen, unabhangig davon, wo in der EU Sie
ansassig sind. Diese konnen |hnen als zuklnftige Referenz in Sachen
Datenschutz und -sicherheit dienen und eine verlassliche Grundlage bilden.

Europaischer Datenschutzausschuss (EDSA) und nationale
Datenschutzbehérden (DPAs): Der EDSA bietet umfassende Leitlinien zur
Einhaltung der DSGVO und stellt Dokumente, FAQs und Entscheidungen zur
Verfigung, die die Anwendung der Verordnung erlautern. Ebenso hat jedes
EU-Mitglied seine eigenen
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DPA bietet lokalisierte Anleitungen und Ressourcen, die auf nationale

Gesetze und Kontexte zugeschnitten sind. Die Nutzung dieser Ressourcen

kann Bildungseinrichtungen helfen:

¢ DSGVO-Anforderungen verstehen: Erhalten Sie detaillierte Einblicke in
die fur den Bildungssektor relevanten DSGVO-Bestimmungen.

¢ Datenschutzrichtlinien entwickeln: Erstellen oder verfeinern Sie
Datenschutzrichtlinien mithilfe von Vorlagen und Best-Practice-Leitlinien.

e Schulung und Sensibilisierung: Fiuhren Sie Schulungen anhand der
EDPB- und DPA-Richtlinien durch, um sicherzustellen, dass die
Mitarbeiter Uber ihre Rolle im Datenschutz gut informiert sind.

Nationale Datenschutzbehérden (DPAs): Die DPAs der einzelnen

Mitgliedsstaaten  bieten  wichtige, landesspezifische Leitlinien zu

Datenschutzgesetzen, die die DSGVO ergdnzen oder von ihr abweichen

konnen. Diese lokalisierten Empfehlungen sind wichtig fur:

¢ Lokale Compliance: Verstehen und Einhalten nationaler Vorschriften,
die Uber die DSGVO hinausgehen.

¢ Verfahren zur Meldung von Datenschutzverletzungen: Befolgen Sie
die spezifischen Verfahren zur Meldung von Datenschutzverletzungen,
wie sie gemaB den ortlichen Gesetzen erforderlich sind.

¢ Anleitung zu lokalen Problemen: Behandlung besonderer Belange, wie
etwa der Verwendung von Cloud-Diensten oder grenzliberschreitenden
Datenubertragungen, im lokalen Kontext.

International Association of Privacy Professionals (IAPP): Die IAPP ist eine

globale Organisation, die Ressourcen, Zertifizierungen und Schulungen zum

Thema Datenschutz anbietet. Ihre Materialien sind besonders nutzlich fur

Fachkrafte im Bildungsbereich, die ihr Verstandnis der Datenschutzgesetze

und -praktiken vertiefen mdéchten. Sie bieten:

e Bildungsressourcen: Kurse und Zertifizierungen zur Erweiterung des
Wissens zum Datenschutz.

¢ Vernetzungsmaéglichkeiten: Kontakte zZu anderen
Datenschutzexpertiinnen zum  gemeinsamen Lernen und  zur
gemeinsamen Unterstltzung.

UNESCO: Die UNESCO bietet Richtlinien und Ressourcen zum Thema

Datenschutz im Bildungswesen. Diese Ressourcen setzen sich fur den Schutz
von Studentendaten und die Férderung ethischer Praktiken bei der Nutzung
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von Bildungstechnologien. Sie bieten:

* Richtlinienleitfaden: Rahmenbedingungen fir die Entwicklung von
Richtlinien zum Schutz von Studierendendaten.

o Ethische Richtlinien: Best Practices fur den verantwortungsvollen
Einsatz von Bildungstechnologien.

Microsoft Education: Microsoft bietet einen Leitfaden speziell zum

Thema Datenschutz und -sicherheit fur Bildungseinrichtungen an, der

Best Practices zum Schutz personlicher Daten bei der Verwendung

digitaler Tools beschreibt. Der Leitfaden enthalt:

« DatensicherheitsmaBnahmen: Strategien zum Schutz von Daten auf
Microsoft-Plattformen.

¢ Einhaltung des Datenschutzes: Sicherstellung der Einhaltung der
Datenschutzgesetze bei der Verwendung von Microsoft-Produkten.

Agentur der Europaischen Union fir Cybersicherheit (ENISA): ENISA

bietet umfangreiche Ressourcen zur Cybersicherheit, darunter bewahrte

Verfahren zum Datenschutz in verschiedenen Sektoren, einschlieBlich

Bildung. Sie bieten:

¢ Richtlinien zur Cybersicherheit: Strategien zur Sicherung von
Bildungsdaten.

¢ Tools zur Risikobewertung: Tools zur Bewertung und Minderung von
Datenschutzrisiken.

European Schoolnet: Als Netzwerk europaischer Bildungsministerien

bietet European Schoolnet Ressourcen und Projekte zum Thema

Technologie im Bildungsbereich, darunter bewahrte Verfahren fur

Datenschutz und -sicherheit. Sie bieten:

¢ Bildungsprojekte: Initiativen, die sich auf die sichere Integration von
Technologie in Schulen konzentrieren.

« Best-Practice-Leitfaden: Empfehlungen zum Schutz  von
Studierendendaten.

Data Protection World Forum: Eine Online-Plattform mit Nachrichten,
Einblicken und Webinaren zum Thema Datenschutz und Privatsphare. Sie
bietet branchenspezifische Inhalte, darunter auch Sitzungen, die fir den
Bildungssektor relevant sind, wie zum Beispiel:
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¢ Webinare und Seminare: Schulungen und Updates zu den neuesten
Datenschutztrends.

e Brancheneinblicke: Artikel und Berichte zu neuen Problemen im
Datenschutz.

Coursera und Linkedln Learning: Diese Plattformen bieten Online-Kurse zu
Datenschutz, Cybersicherheit und Datenschutzgesetzen an. Sie bieten:
+ Berufliche Weiterbildung: Kurse, die Fachleuten helfen, Uber die
neuesten Best Practices im Datenschutz auf dem Laufenden zu bleiben.
o Zertifizierungsprogramme: Qualifikationen, die Fachwissen im
Datenschutz belegen.

National Vulnerability Database (NVD): Die von NIST verwaltete NVD ist ein

Archiv mit Informationen zu Software-Schwachstellen. Obwohl sie in den

USA ansassig ist, ist sie aufgrund der globalen Nutzung digitaler Software

eine wertvolle Ressource fUr européische Organisationen. Sie bietet:

¢ Sicherheitswarnungen: Updates zu den neuesten Bedrohungen der
Cybersicherheit.

e Tools zum Risikomanagement: Ressourcen zum Verwalten und Mindern
von Sicherheitsrisiken.

Wenn Sie diese Ressourcen nutzen und herausfinden, wie sie sich auf |hre
Arbeit anwenden lassen, ist dies ein sicherer Weg zur Entwicklung einer
umfassenden Datenschutzstrategie. Sie bieten  Anleitungen zum
Verstandnis, zur Implementierung, Entwicklung und Aufrechterhaltung
robuster Datenschutz- und SicherheitsmaBnahmen. Eine vollstandige
Ubersicht und eine detaillierte Anleitung zur optimalen Nutzung dieser
Ressourcen finden Sie in der beigeflgten Datei.

Bitte bedenken Sie, dass Sie sich vor der Implementierung von
Datenschutzverfahren zunachst Gedanken Uber das Was, Warum und Wie
der Daten machen mussen, die Sie von |lhren Kunden und Geschéaftspartnern
zu Bildungszwecken erfassen und verwalten. Von hier aus ergibt sich alles
Weitere. Huten Sie sich davor, zu viele oder zu wenige Informationen zu
erfassen, da dies lhre Dienste verlangsamen kann, wenn lhnen wichtige
Daten fehlen, und Sie moglicherweise auf beispiellose Weise auf diese
Daten zuruckgreifen mussen.
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Ein haufiger Fehler besteht auch darin, wertvolle Ressourcen fur die
Speicherung von Daten zu verschwenden, die Sie nicht mehr oder gar nicht
bendtigen.

Vor diesem Hintergrund haben wir flr Sie auch eine separate Liste
bewahrter Vorgehensweisen zusammengestellt, die Sie befolgen und mit
denen jede:r Mitarbeiter:in in lhrer Organisation vertraut sein sollte. Obwohl
die Ressourcen, die wir bereits in ihrer Vollversion Uber den obigen Link
freigegeben haben, diese bis zu einem gewissen Grad abdecken, ist es gut,
eine separate Liste zu haben, die das Thema ausfihrlich behandelt.

Denken Sie immer daran, welches das schwéchste Glied ist!

a

Cyber-Hygiene

Computerhygiené, oft auch als .Cyberhygiene” bezeichnet, ist ein
grundlegender Aspekt der Aufrechterhaltung der Sicherheit in jeder
Organisation, auch im Bildungssektor. Gute Cyberhygienepraktiken helfen,
Datenlecks und andere Sicherheitsvorfélle zu verhindern, die durch
einfache, alltdgliche Handlungen entstehen konnen. Hier sind einige
bewahrte Praktiken, die Mitarbeiter befolgen sollten, um eine robuste
Computerhygiene aufrechtzuerhalten:

[
Starke Passwoérter und Authentifizierung:

¢ Verwenden Sie sichere, einzigartige Passworter: Mitarbeiteriinnen
sollten fur jedes ihrer Konten sichere, eindeutige Passworter erstellen.
Ein sicheres Passwort enthélt normalerweise eine Mischung aus GrofB3-
und Kleinbuchstaben, Zahlen und Sonderzeichen.

¢ Vermeiden Sie die Wiederverwendung von Passwértern: Die
Wiederverwendung von Passwortern fur verschiedene Konten ist ein
haufiger Fehler. Jedes Konto sollte ein eindeutiges Passwort haben, um
zu verhindern, dass ein einzelnes kompromittiertes Passwort zu
mehreren VerstéBen fuhrt.

o Zwei-Faktor-Authentifizierung (2FA) aktivieren: Aktivieren Sie, wenn
moglich, 2FA fir eine zusatzliche Sicherheitsebene. Dabei handelt es
sich normalerweise um eine zweite Form der Uberprifung, z. B. einen
Code, der zusatzlich zum Passwort an ein Mobilgerat gesendet wird.

¢ National Institute of Standards and Technology (NIST): NIST bietet
umfassende Richtlinien zum Erstellen und Verwalten sicherer Passwoérter
und zur Multi-Faktor-Authentifizierung. NIST Special Publication 800-
63B
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RegelmaBige Software-Updates:

¢ Halten Sie Systeme und Software auf dem neuesten Stand: Stellen Sie
sicher, dass alle Betriebssysteme, Software und Anwendungen mit den
neuesten Sicherheitspatches auf dem neuesten Stand sind. Diese Updates
beheben haufig Schwachstellen, die von Cyberkriminellen ausgenutzt
werden kénnten.

e Automatische Updates: Aktivieren Sie, wenn mdglich, automatische
Updates, um sicherzustellen, dass auf lhren Systemen immer die neuesten
Versionen ausgefuhrt werden.

o Die Cybersecurity and Infrastructure Security Agency (CISA) betont, wie
wichtig es ist, Software auf dem neuesten Stand zu halten, um sie vor
Schwachstellen zu schitzen, die von Angreifern ausgenutzt werden kénnen.
Sie empfiehlt, regelmaBig nach Updates fur alle Software und Systeme zu
suchen und diese anzuwenden. CISAs ,Keeping Up with Patches”.

Bewusstsein fir E-Mail und Phishing:‘

o Vorsicht beim Umgang mit E-Mails: Mitarbeiter sollten darin geschult
werden, Phishing-E-Mails zu erkennen und nicht auf verdachtige Links zu
klicken oder Anhénge von unbekannten Absendern herunterzuladen.

« Uberpriifen Sie Anfragen nach vertraulichen Informationen: Uberprifen
Sie immer die Echtheit von Anfragen nach vertraulichen Informationen, auch
wenn diese scheinbar von einer vertrauenswurdigen Quelle stammen. Dies
kann eine direkte Kontaktaufnahme mit dem Anfragenden Uber bekannte und
vertrauenswurdige Kontaktinformationen beinhalten.

e Die Federal Trade Commission (FTC) gibt Tipps zum Erkennen und
Vermeiden von Phishing-Betrug. Sie rat dazu, bei unerwlnschten E-Mails
vorsichtig zu sein und nicht auf verdachtige Links zu klicken. ECTs: So
erkennen und vermeiden Sie Phishing-Betrug

PZN\S
Sicheres Surfen im Internet: .Nr:

¢ Sichere Verbindungen verwenden: Mitarbeiter sollten sicherstellen, dass
sie beim Surfen im Internet sichere, verschllsselte Verbindungen (HTTPS)
verwenden, insbesondere beim Zugriff auf vertrauliche Informationen.

« Vermeiden Sie 6ffentliches WLAN: Offentliche WLAN-Netzwerke kénnen
unsicher sein. Mitarbeiter sollten den Zugriff auf vertrauliche Informationen
Uber 6ffentliches WLAN vermeiden und bei Bedarf ein VPN verwenden.

e Die Agentur der Europaischen Union fur Cybersicherheit (ENISA) stellt
Ressourcen zur sicheren Internetnutzung zur Verflgung und empfiehlt die
Verwendung sicherer Websites (HTTPS), Vermeidung verdachtiger Websites
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und Vorsicht bei Downloads. Sichere Internetnutzung von ENISA.

Geratesicherheit: ﬂ

¢ Sperren Sie lhre Gerate: Sperren Sie Computer, Laptops und Mobilgerate
immer, wenn Sie lhren Schreibtisch verlassen, auch fir kurze Zeit.

¢ Sichern Sie USB- und externe Gerate: Vermeiden Sie die Verwendung
unbekannter oder nicht vertrauenswurdiger USB-Laufwerke und externer
Gerate. Verwenden Sie verschlisselte USB-Laufwerke zur Ubertragung
vertraulicher Informationen.

¢ Das SANS Institute bietet Anleitungen zum Sichern von Geraten,
beispielsweise zum Sperren von Bildschirmen, Verschlisseln von Daten und
Verwenden sicherer Passworter. Security Awareness des SANS Institute.

Datensicherung:

¢ RegelmaiBige ‘m ﬁ'kups: Sichern Sie wichtige Daten regelméaBig an
sicheren Orten. Stellen Sie sicher, dass Backups verschlUsselt und getrennt
von den Hauptsystemen gespeichert werden.

o Testen Sie Backups: Testen Sie Backups regelmaBig, um sicherzustellen,
dass Daten erfolgreich wiederhergestellt werden kénnen.

¢ Die Internationale Organisation fir Normung (ISO) bietet Standards fur das
Informationssicherheitsmanagement, darunter Richtlinien far
Datensicherungsstrategien zur Gewahrleistung der Datenintegritat und -
verflgbarkeit. ISO/IEC 27031:2011.

Sicherer Zugriff und Berechtigungen:

¢ Beschranken Sie den Zugriff auf f} auliche Daten: Der Zugriff auf
vertrauliche Daten sollte auf diejenigen beschrankt sein, die diese zur
ErfUllung ihrer Aufgaben bendtigen. Setzen Sie das Prinzip der geringsten
Privilegien um.

o Verwenden Sie die rollenbasierte Zugriffskontrolle (RBAC): Verwenden Sie
RBAC, um sicherzustellen, dass Mitarbeiter nur Zugriff auf die Daten und
Systeme haben, die fur ihre Rollen erforderlich sind.

o Das Centre for Internet Security (CIS) bietet Kontrollen zur Verwaltung von
Zugriffs- und Benutzerberechtigungen und stellt sicher, dass nur
autorisierte Benutzer Zugriff auf vertrauliche Informationen haben. CIS
Controls v8.
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Physische Sicherheit:

o Sichere Arbeitsplatze: Sorgen Sie daflir, dass Arbeitsplatze physisch sicher
sind und Gerate wie Computer und Festplatten zum Schutz vor Diebstahl
gesperrt sind.

e Entsorgen Sie Daten ordnungsgemaB: Verwenden Sie zum Entsorgen
vertraulicher Daten geeignete Methoden, z. B. das Schreddern von
Dokumenten oder die Verwendung einer Datenldschsoftware fur digitale
Dateien.

e HealthIT.gov bietet Empfehlungen zur Sicherung physischer IT-Ressourcen,
einschlieBlich der Sicherung des Zugriffs auf physische Gerdte und deren
Schutz vor Diebstahl oder Manipulation. HealthIiT.gov Physische Sicherheit
der IT.

Sicherheitsschulung und -bewusstsein: aa8

¢ RegelmiBige Schulungen: Bieten Sie regelmaBige Schulungen und
Updates zu den neuesten Sicherheitsbedrohungen und Best Practices an.
Informieren Sie lhre Mitarbeiter:innen Uber Phishing, Malware und andere
Cyberbedrohungen.

o Simulierte Angriffe: Fiihren Sie simulierte Phishing-Angriffe durch, um die
Fahigkeit der Mitarbeiter:innen, Phishing-Versuche zu erkennen und darauf
zu reagieren, zu testen und zu verbessern.

o Das SANS Institute bietet eine Vielzahl von Schulungsmaterialien an, um
das Bewusstsein zu scharfen und Mitarbeiteriinnen Uber bewéahrte
Sicherheitspraktiken zu informieren. SANS Security Awareness.

s
Vorbereitung auf Vorfalle: A§

¢ Meldung von Vorfidllen: Ermutigen Sie Mitarbeiteriinnen, verdachtige
Aktivitdten oder Sicherheitsvorfalle unverziglich dem IT- oder
Sicherheitsteam zu melden.

¢ Reaktionsplan: Halten Sie einen klaren Vorfallreaktionsplan bereit, der die
im Falle einer Datenpanne oder eines anderen Sicherheitsvorfalls zu
unternehmenden Schritte beschreibt.

e Das National Cyber Security Centre (NCSC) bietet Richtlinien zum Erstellen
eines Vorfallreaktionsplans mit detaillierten Informationen zum effektiven
Management und Reagieren auf Sicherheitsvorféalle. Vorfallmanagement des
NCSC.

Es ist wichtig, dass diese Praktiken nicht nur umgesetzt, sondern auch
regelmaBig Gberprift und durch kontinuierliche Schulungen und Updates.
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Der SchlUssel zur Aufrechterhaltung einer sicheren Umgebung besteht darin,
innerhalb der Organisation eine Sicherheitskultur zu etablieren, in der jede:r
Mitarbeiter:in die Bedeutung einer guten Cyberhygiene versteht.

Zum Abschluss dieses Kapitels méchten wir betonen, wie wichtig es ist, in der
sich stédndig weiterentwickelnden Landschaft des Datenschutzes auf dem
Laufenden zu bleiben und proaktiv zu handeln.

Kapitel 5 befasst sich mit den neuesten Innovationen und neuen Trends im
Datenschutz und bietet Ihnen Einblicke in zukinftige Entwicklungen und wie Sie
sich darauf vorbereiten kdnnen. Lassen Sie uns mit dem Wissen voranschreiten,
dass sich die Landschaft der digitalen Technologie standig weiterentwickelt und
dass es fur die effektive Bewaltigung dieser Veranderungen entscheidend ist, auf
dem Laufenden zu bleiben.
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An diesem Punkt sollten Sie Uber ein ausreichendes Verstandnis der
wichtigsten Datenschutzbestimmungen, Risiken und Methoden verfigen, um
die Einhaltung der DSGVO in lhrem Unternehmen sicherzustellen. Sie wissen
also, dass kaum etwas, das das DataGame-Projekt zu bieten hat, ausreichen
wird, um jedes Detail zu diesem Thema abzudecken.

Daher muss es fir Sie beruhigend sein, dass dies bei weitem nicht unser Ziel ist.
Die Hauptbotschaft, die wir hier vermitteln mdchten, ist, dass man nichts
anderes tun kann, als sein Bestes zu geben, um auf dem Laufenden zu bleiben
und sich seiner Optionen bewusst zu sein. Wir legen groBen Wert auf die
individuelle Verantwortung, sich Uber die Entwicklungen im Bereich der
Cybersicherheit auf dem Laufenden zu halten.

Unser Ziel ist es, Innen einen Uberblick Uber die neusten Trends zu verschaffen
und lhnen einige Tipps zu geben, wie Sie bei allem, was kommen wird, auf dem
Laufenden bleiben.

Der Aufstieg von Kl und maschinellem Lernen im Datenschutz
Klnstliche Intelligenz (KI) und maschinelles Lernen (ML) revolutionieren den
Datenschutz, indem sie fortschrittliche Tools fiir Uberwachung, Erkennung und
Reaktion bereitstellen. Diese Technologien verbessern die Sicherheit, indem sie
ungewodhnliche Muster und potenzielle VerstdBe in Echtzeit identifizieren, was
ein schnelles Handeln ermdglicht und potenzielle Schaden mindert.

Uberwachungs- und Warnsysteme

Kl-basierte Sicherheitsldsungen nutzen maschinelles Lernen, um die

Netzwerkaktivitdt kontinuierlich zu Uberwachen, Anomalien zu erkennen und

Echtzeitwarnungen fur potenzielle Sicherheitsvorfalle bereitzustellen. Diese

Systeme analysieren groBe Datenmengen, um Bedrohungen wie unbefugten

Zugriff oder Datenverletzungen zu identifizieren, die von menschlichen

Analysten moéglicherweise unbemerkt bleiben. Beispiele fur solche Tools sind:

o Darktrace: Verwendet Kl, um Cyber-Bedrohungen selbststandig zu erkennen
und darauf zu reagieren.

e Splunk: Analysiert maschinengenerierte Big Data, um Erkenntnisse zur
Sicherheit zu gewinnen.

¢ |IBM QRadar: Integriert Analyse und maschinelles Lernen, um Bedrohungen
Zu priorisieren.
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—\@’— Profi-Tipp: Durch die Implementierung Kl-basierter Sicherheitsldsungen

kénnen menschliche Fehler durch die Automatisierung der Erkennungs- und
Reaktionsprozesse erheblich reduziert und so eine kontinuierliche Einhaltung
der Datenschutzstandards sichergestellt werden.

Blockchain: Eine neue Grenze fiir die Datensicherheit e
Die Blockchain-Technologie bietet eine dezentrale und sichere Methode zur
Datenspeicherung, die durch ihre Anwendung in Kryptowahrungen bekannt ist.
Ihre dezentrale Natur stellt sicher, dass die Daten auf mehrere Knoten verteilt
sind, was Manipulationen nahezu unmdglich macht. Diese Technologie wird
zunehmend eingesetzt, um persdnliche Daten zu sichern und Transparenz bei
der Datenverarbeitung zu gewahrleisten.

- 5
Die dezentrale Natur der Blockchain /=
In einer Blockchain werden Daten in einem verteilten Netzwerk von Knoten
(einzelnen Computern) gespeichert. Jeder Knoten verwaltet eine Kopie der
Blockchain und validiert Transaktionen. Dadurch wird sichergestellt, dass Daten
nicht ohne Konsens des gesamten Netzwerks geédndert werden kénnen. Diese
Funktion bietet ein robustes Sicherheitsframework fir verschiedene
Anwendungen, einschlieBlich akademischer Aufzeichnungen.
Beispiele aus dem Bildungsbereich:
o Blockcerts des MIT Media Lab: Ein System zum Ausstellen und Uberpriifen
blockchainbasierter akademischer Zeugnisse.
e Blockchain _von Sony Global Education: Sichert akademische
Aufzeichnungen und Zertifikate und ermdglicht eine zuverlassige
Uberprifung der Qualifikationen.

\}:/ Interessante Tatsache: Einige Universitaten verwenden bereits Blockchain-

v basierte Diplome, die in naher Zukunft zum Standard fur digitale Zeugnisse
werden kénnten!
=
Die Zukunft der Zustimmung: dynamisch und granular &
Traditionelle Zustimmungsmechanismen fur die Datenverarbeitung entwickeln
sich hin zu dynamischeren und granulareren Modellen. Diese neuen Systeme
ermdglichen es Einzelpersonen, ihre Datenpraferenzen in Echtzeit zu verwalten
und anzugeben, welche Daten sie zu welchen Zwecken freigeben méchten.
e OneTrust: Bietet eine Plattform zur Verwaltung von Zustimmungen und
Praferenzen.
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o TrustArc: Bietet Tools fir dynamisches Einwilligungsmanagement und
ermoglicht so eine umfassende Kontrolle Gber die Datenschutzeinstellungen.

Kreative Idee: Entwickeln Sie ein ansprechendes, benutzerfreundliches
Dashboard fuar Lernende und Mitarbeiter  zur  Verwaltung ihrer
Dateneinstellungen, wobei die Datenschutzeinstellungen zugéanglich und leicht
verstandlich sein mussen.

10T

Das Internet der Dinge (loT) und Datenschutz &<

Das loT umfasst ein Netzwerk physischer Gerate, die mit dem Internet verbunden

sind und Daten sammeln und austauschen kénnen. Im Bildungsbereich umfasst

dies intelligente Klassenzimmer und tragbare Technik, die aufgrund der enormen

Datenmengen, die sie erzeugen, neue Herausforderungen fur den Datenschutz

mit sich bringen.

Implementierung von SicherheitsmaBnahmen fiir loT-Geréte:

Um die von |oT-Gerdten erfassten Daten zu schuatzen, ist Folgendes von

entscheidender Bedeutung:

e Netzwerksegmentierung: Isolieren Sie loT-Gerate in separaten Netzwerken,
um die Ausbreitung potenzieller Sicherheitsverletzungen einzuddmmen.

¢ RegelmidBige Firmware-Updates: Stellen Sie sicher, dass die Gerate zum
Schutz vor Sicherheitslicken aktualisiert werden.

o Starke Authentifizierung: Verwenden Sie robuste
Authentifizierungsmethoden, um den Zugriff auf Gerate zu sichern.

Interessanter Tipp: Veranstalten Sie Workshops zum Thema .Smart Device-
Sicherheit”, um Mitarbeiter und Studenten Uber die Sicherung ihrer persénlichen
Geréate und Daten zu unterrichten.

<
Vorbereitung auf zukiinftige Vorschriften und Standards /\l
Mit der technologischen Entwicklung andern sich auch die
Datenschutzbestimmungen. Um die Compliance aufrechtzuerhalten, ist es
wichtig, Uber bevorstehende Anderungen wie Aktualisierungen der DSGVO oder
neue internationale Vorschriften auf dem Laufenden zu bleiben.
Informiert bleiben und proaktiv sein:

e Abonnieren Sie Newsletter: Bleiben Sie UGber Neuigkeiten von
Organisationen wie der International Association of Privacy Professionals
(IAPP) auf dem Laufenden.

¢ Nehmen Sie an Konferenzen und Webinaren teil: Nehmen Sie an
Veranstaltungen wie den Workshops des Européaischen
Datenschutzausschusses (EDPB) teil.

o Professionelle Netzwerke: Beteiligen Sie sich an Foren und Gruppen auf
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e Plattformen wie LinkedIn konzentrieren sich auf Datenschutz und -sicherheit.
Beispiele fiir proaktive MaBnahmen
¢ RegelmiaBige Audits: Fihren Sie regelmaBige Audits durch, um die
Einhaltung neuer Vorschriften sicherzustellen.
e Rechtsberatung: Arbeiten Sie mit Rechtsexpertiinnen zusammen, um
Datenschutzgesetze auszulegen und anzuwenden.

Inspirierender Gedanke: Betrachten Sie Datenschutz nicht nur als gesetzliche
Verpflichtung, sondern als Verpflichtung zu Integritdt und Verantwortung und
setzen Sie damit einen Standard in lhrem Bereich.

Kontinuierliches Lernen und professionelle Netzwerke:
o Osterreichische Computer Gesellschaft (OCG)
e Association for Computing Machinery (ACM) Bulgarien
e Zypern Computergesellschaft (CCS)
e Griechische Datenschutzbehérde (HDPA)
¢ Irische Computergesellschaft (ICS)

Innovation mit Auswirkungen auf die reale Welt verbinden

Wie wir gesehen haben, entwickelt sich die Landschaft des Datenschutzes mit
Innovationen wie Kl, Blockchain, dynamischen Zustimmungsmechanismen, loT-
SicherheitsmaBnahmen und einem sich standig andernden regulatorischen
Umfeld rasant weiter. Diese Fortschritte bieten vielversprechende Lésungen fur
die komplexen Herausforderungen, denen sich Organisationen bei der
verantwortungsvollen und sicheren Verwaltung von Daten gegenlbersehen.

Das Verstandnis dieser Technologien ist jedoch nur der erste Schritt. Der wahre
Wert liegt in ihrer Umsetzung und den konkreten Vorteilen, die sie
Bildungseinrichtungen und anderen Institutionen bringen.

Im nachsten Kapitel werden wir uns mit einigen Fallstudien und
Erfolgsgeschichten befassen, die zeigen, wie solche innovativen Lésungen in
realen Szenarien angewendet werden und wie es Organisationen mit
mangelhaften Datenschutz- und Datensicherungsverfahren gelungen ist, die
Herausforderung zu meistern, die Einhaltung der Standards ihrer Dienste
sicherzustellen.

Wir werden Falle untersuchen, in denen die Komplexitat des Datenschutzes
erfolgreich gemeistert wurde, in denen Herausforderungen in Chancen
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umgewandelt  wurden und in  denen neue  Datenschutz- und
Sicherheitsstandards gesetzt wurden. Diese Geschichten bieten praktische
Einblicke und Inspiration und zeigen bewdahrte Verfahren und Erfahrungen aus
der Praxis.
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Zeit fiir etwas Motivation!

Die besten Lehreriinnen wissen, dass Motivation ein zu flichtiger Faktor in der
Entwicklung von Kompetenzen ist, um einen wesentlichen Einfluss auf das
Ergebnis zu haben. Wenn Sie dies jedoch als Tatsache akzeptieren, kann ein
wenig Motivation tatséchlich viel bewirken.

Bevor wir lhnen Erfolgsgeschichten und Fallstudien einiger lhrer Kolleg:innen
zum Thema Erwerb des erforderlichen Wissens, der erforderlichen Werkzeuge
und Fahigkeiten zur Bewaltigung von Datenschutzproblemen in ihrem
Unternehmen mitteilen, missen wir Sie daher darauf hinweisen, dass diese
héchstwahrscheinlich nur bis zu einem gewissen Grad auf |hren Fall anwendbar
sind.

Also, behalten Sie einen klaren Kopf und tauchen Sie ein!

Fallstudie 1: m

Coursera - Einhaltung globaler Datenschutzbestimmungen

Coursera, eine der weltweit groBten Online-Lernplattformen, stand 2018 mit dem
Inkrafttreten der DSGVO vor groBen Herausforderungen. Das Unternehmen
verfugte Uber eine riesige Menge an personenbezogenen Daten aus
verschiedenen Regionen, darunter Informationen zu Studierenden und
Lerngewohnheiten, was eine strikte Einhaltung der neuen Vorschriften
erforderlich machte. Zuvor war Courseras Ansatz zum Datenmanagement
branchenublich und konzentrierte sich mehr auf die Datenerfassung und -
nutzung fur Personalisierung und Marketingzwecke.

Branchenweit wurde die Komplexitdt und Genauigkeit unterschatzt, die fur die
Einhaltung der DSGVO erforderlich sind. Viele Organisationen, darunter auch
Coursera, glaubten zunachst, dass geringfiigige Anderungen an bestehenden
Richtlinien ausreichen wurden. Es herrschte auch die falsche Vorstellung, dass
Coursera, da es hauptsachlich kostenlose Kurse anbot, weniger anfallig fur
strenge Datenschutzprifungen sei.

A Reaktionen und Initiativen

> « Umfassende Compliance-Priifung: Coursera hat seine Praktiken der
Datenerfassung, -speicherung und -verarbeitung einer grindlichen
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Prifung unterzogen. Diese Uberpriifung offenbarte Liicken, insbesondere im

Einwilligungsmanagement und bei der Datenminimierung.
o Implementierung eines Einwilligungsmanagementsystems: Coursera

entwickelte und implementierte ein umfassendes
Einwilligungsmanagementsystem. Dies ermdglichte den Benutzern eine
detaillierte Kontrolle darUber, welche Daten sie freigaben und wie diese
verwendet wurden, und entsprach damit den Transparenz- und
Benutzerkontrollanforderungen der DSGVO.

¢ Schulung und Sensibilisierung der Mitarbeiter: Ein wesentlicher Teil der
Reaktion bestand darin, Mitarbeiter:innen auf allen Ebenen hinsichtlich der
Einhaltung der DSGVO zu schulen. Dazu gehérte auch das Verstandnis der
Nuancen der Verordnung und ihrer Anwendbarkeit auf ihre Rollen.

Courseras Weg zur Einhaltung der DSGVO war ein groBer Lernprozess. Das
Unternehmen erkannte die Bedeutung einer proaktiven Datenverwaltung und
die Notwendigkeit einer kontinuierlichen Verbesserung der
Datenschutzpraktiken. Der Prozess unterstrich auch den Wert einer klaren
Kommunikation mit den Benutzern Uber ihre Datenrechte.

Die interne Reaktion war eine Mischung aus anféanglichem Widerstand und
letztendlicher Akzeptanz. Die Mitarbeiteriinnen mussten sich an neue
Arbeitsablaufe und Compliance-Prifungen gewdhnen. Aus Kundensicht gab es
zwar anfdngliche Bedenken, wie sich diese Anderungen auf das
Benutzer:iinnenerlebnis auswirken kénnten, aber Courseras transparente
Kommunikation und sein Engagement fur den Schutz der Benutzer:iinnendaten
trugen dazu bei, Vertrauen zu gewinnen.

Die Erfahrung von Coursera setzte MaBstabe fir andere EdTech-Unternehmen
und zeigte, wie wichtig es ist, strenge Datenschutzgesetze einzuhalten und wie
wertvoll Transparenz und Proaktivitdt sind. Sie unterstrich auch die
Notwendigkeit einer kontinuierlichen Anpassung an sich entwickelnde
Regulierungslandschaften.

Fallstudie 2:

University of Greenwich - Starkung der Grundlagen des Datenschutzes
An der britischen University of Greenwich kam es 2016 zu einem
schwerwiegenden Datendiebstahl, bei dem vertrauliche Daten von
Studierenden und Mitarbeiter:innen online offengelegt wurden.
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Der Datendiebstahl betraf Namen, Adressen, Telefonnummern und in einigen
Fallen auch Gesundheits- und Finanzdaten. Dieser Vorfall verdeutlichte den
Mangel an soliden DatenschutzmaBnahmen und mangelndem Bewusstsein
innerhalb der Institution.

Der VerstoB ereignete sich teilweise aufgrund eines Missverstandnisses Uber die
Bedeutung strenger Datenschutzpraktiken und einer UberméaBigen Abhangigkeit
von Altsystemen. Man glaubte, die bestehenden MaBnahmen seien ausreichend,
was zu Nachlassigkeit bei der Aktualisierung von Sicherheitsprotokollen und der
Schulung des Personals fihrte.

Reaktionen und Initiativen

¢ Umfassende Prifung und Liickenanalyse: Die Universitat fihrte eine
umfassende Prifung ihrer Datenverarbeitungs- und Sicherheitspraktiken
durch. Dabei wurden auch Schwachstellen im System identifiziert, wie etwa
veraltete Software und unzureichende Schulung der Mitarbeiter:innen.

o Uberarbeitung der Richtlinien: Sie haben neue Datenschutzrichtlinien
implementiert, die den Anforderungen der DSGVO entsprechen und
strengere Zugriffskontrollen und Datenverschlisselung betonen.

¢ Schulungs- und Sensibilisierungsprogramme: Fir alle Mitarbeiteriinnen
wurden obligatorische Schulungen eingefihrt, in denen die Bedeutung des
Datenschutzes und die Rolle jedesir Einzelnen beim Schutz von
Informationen hervorgehoben wurden.

Die Universitdt musste auf die harte Tour lernen, wie wichtig ein proaktives
Datenmanagement ist. Der Datendiebstahl war ein Katalysator fur
Verdnderungen und fuhrte zu einer sichereren und bewussteren
Unternehmenskultur. Die Mitarbeiteriinnen, die sich anfangs gegen neue
Protokolle strdubten, passten sich allmahlich an und erkannten die Bedeutung
ihrer Rolle beim Datenschutz.

Obwohl es anféanglich Bedenken und Gegenreaktionen von Seiten der
Studierenden und des Personals gab, halfen der transparente Umgang der
Universitdt mit der Situation und ihr Engagement fUr verbesserte
DatenschutzmaBnahmen, das Vertrauen wiederherzustellen. Aus einer breiteren
Perspektive diente der Vorfall als Lehre fUr andere Bildungseinrichtungen und
unterstrich die Notwendigkeit strenger Datenschutzpraktiken.

Fallstudie 3: ®
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University of East Anglia (UEA) - Vorfall einer Datenschutzverletzung per
E-Mail

Die University of East Anglia (UEA) stand 2017 vor einem groBen Problem mit
dem Datenschutz, als ein Mitarbeiter versehentlich vertrauliche persénliche
Informationen per E-Mail an die falschen Empfanger schickte. Bei diesem Vorfall
ging es um private Daten, darunter Namen, Adressen und andere persénliche
Angaben von Studierenden. Vor dem VerstoB hatte die UEA standardméaBige
DatenschutzmaBnahmen eingefihrt, aber der Vorfall zeigte Schwachstellen in
ihren Datenverarbeitungs- und Kommunikationspraktiken auf.

Der VerstoB ereignete sich aufgrund menschlicher Fehler und fehlender strenger
Protokolle zur Datenverarbeitung. Es wurde allgemein angenommen, dass das
Personal ausreichend geschult war und dass die bestehenden MaBnahmen
ausreichten, um solche Vorfélle zu verhindern. Der Ansatz der Universitat war
jedoch eher reaktiv als proaktiv und stltzte sich auf grundlegende
Datenschutzrichtlinien ohne grindliche Schulung oder automatisierte
Sicherheitsvorkehrungen.

A Reaktionen und Initiativen
> ° Uberpriifung und Uberarbeitung der Richtlinien zur
Datenverarbeitung: Die UEA hat eine umfassende Uberprifung ihrer
Verfahren zur Datenverarbeitung durchgefihrt. Dazu gehdrte die
Implementierung strengerer Protokolle fiir die Ubermittlung vertraulicher
Informationen und die Gewahrleistung, dass diese Daten angemessen
geschutzt und nur an autorisierte Personen weitergegeben werden.

e Verbesserte Schulungsprogramme: Die Universitat fuhrte obligatorische
Schulungsprogramme fur Mitarbeiter zum Thema Datenschutz und DSGVO-
Konformitét ein. Der Schwerpunkt lag dabei auf der sicheren
Datenhandhabung und der Wichtigkeit der Uberprifung von E-Mail-
Empfangern vor dem Senden vertraulicher Informationen.

¢ Implementierung von Data Loss Prevention (DLP)-Systemen: Um
kinftige Vorfélle zu verhindern, hat die UEA in DLP-Technologien investiert.
Diese Systeme helfen bei der Identifizierung, Uberwachung und Sicherung
Ubertragener Daten und stellen sicher, dass vertrauliche Informationen die
sichere Umgebung der Universitat nicht unbeabsichtigt verlassen.

Der Vorfall war far die UEA eine wichtige Lektion und unterstrich die
Notwendigkeit robuster DatenschutzmaBnahmen und regelméaBiger Schulungen
far Mitarbeiter:iinnen. Er verdeutlichte die mdglichen Folgen menschlicher Fehler
und die Wichtigkeit von Systemen zur Minderung solcher Risiken.

bd
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Die Universitat achtete verstarkt auf Datenschutz, was zu einem kulturellen
Wandel fUhrte, bei dem die Datensicherheit an oberster Stelle stand.

Der Vorfall |6ste bei Studierenden und Mitarbeiteriinnen Besorgnis aus und
fuhrte zu einem Vertrauensverlust. Die transparente Kommunikation und
schnelle Reaktion der UEA halfen jedoch, das Vertrauen wiederherzustellen. Der
Vorfall scharfte auch das Bewusstsein der Mitarbeiter:innen fir die Bedeutung
des Datenschutzes und flhrte zu einer sicherheitsbewussteren Kultur innerhalb
der Universitat.

Die Erfahrungen der UEA unterstrichen, dass Bildungseinrichtungen umfassende
Datenschutzstrategien umsetzen mussen, die auch Schulungen fur
Mitarbeiter:iinnen und technische Sicherheitsvorkehrungen umfassen. Der Fall
wird oft als Erinnerung daran angeflUhrt, dass selbst gut etablierte Institutionen
aufgrund einfacher menschlicher Fehler anfallig fur Datenschutzverletzungen
sein kénnen.

—_—

Fallstudie 4: &2

FutureLearn - DSGVO-Konformitat gewéahrleisten

FutureLearn, eine Online-Lernplattform, stand bei der Umsetzung der DSGVO im
Jahr 2018 vor groBen Herausforderungen. Die Nutzerbasis der Plattform
umfasste Personen aus mehreren EU-Landern, weshalb die Einhaltung der
strengen Datenschutzbestimmungen der DSGVO von entscheidender
Bedeutung war. Vor der DSGVO waren die Datenpraktiken von FutureLearn
Standard fur digitale Lernplattformen und konzentrierten sich eher auf die
Datenerfassung fur Analysen und Personalisierung als auf strengen Datenschutz.

Der Umfang und die Auswirkungen der DSGVO auf digitale Plattformen wurden
zunachst unterschatzt. Man ging davon aus, dass bestehende
DatenschutzmaBnahmen wie grundlegende Verschlisselung und die
Zustimmung der Nutzer zu Cookies ausreichen wirden. Die umfassenden
Anforderungen der DSGVO an Datentransparenz, Nutzerrechte und
Datenminimierung machten jedoch eine vollstandige Uberarbeitung dieser
Praktiken erforderlich.

A Reaktionen und Initiativen
» e« Datenschutz-Folgenabschatzungen (DPIAs): FuturelLearn

bd “0
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hat umfassende Datenschutz-Folgenabschatzungen durchgefuhrt, um die
mit ihren Datenverarbeitungsaktivitdten verbundenen Risiken zu verstehen
und MaBnahmen zur Minimierung dieser Risiken zu implementieren.

o Uberarbeitung der Zustimmungsmechanismen: Die Plattform fiihrte
detaillierte  Zustimmungsmechanismen ein, die es den Benutzern
ermdglichen, die Art der von ihnen freigegebenen Daten und deren
Verwendung zu kontrollieren. Dazu gehorten detaillierte
Datenschutzhinweise und Optionen fur Benutzer, ihre Einstellungen zur
Datenfreigabe jederzeit zu andern.

¢ Ernennung eines Datenschutzbeauftragten (DPO): Um die Einhaltung der
DSGVO zu Uberwachen, hat FutureLearn einen DPO ernannt, der fur die
Uberwachung der Einhaltung, die Durchfiihrung von Audits und die Tatigkeit
als Anlaufstelle fur betroffene Personen und Aufsichtsbehérden
verantwortlich ist.

Die Umsetzung von DSGVO-Compliance-MaBnahmen war fur FutureLearn eine
wichtige Lernerfahrung. Die Plattform erkannte die Bedeutung von
Datentransparenz und die Notwendigkeit robuster Datenschutzstrategien. Der
Prozess unterstrich auch, wie wichtig es ist, bei der Einhaltung gesetzlicher
Vorschriften proaktiv statt reaktiv vorzugehen.

Die Anderungen wurden positiv aufgenommen und die Benutzer schatzten die
erhdhte Kontrolle Uber ihre persdnlichen Daten. Intern waren die Mitarbeiter
zunachst durch die Notwendigkeit, sich an neue Datenverarbeitungsprotokolle
anzupassen, vor eine Herausforderung gestellt, aber umfassende Schulungen
und klare Kommunikation halfen, den Ubergang zu erleichtern. Das Engagement
fur die Einhaltung der DSGVO starkte auch den Ruf der Plattform in Bezug auf
Zuverlassigkeit und Vertrauenswurdigkeit.

Die Erfahrung von FutureLearn unterstreicht, wie wichtig die Einhaltung
internationaler Datenschutzgesetze ist, insbesondere fir digitale Plattformen mit
einer globalen Nutzerbasis. Der Fall zeigt, wie wichtig es ist, sich umgehend an
regulatorische Anderungen anzupassen und welche Vorteile es hat, durch
Transparenz und Respekt flir Datenschutzrechte das Vertrauen der Nutzer zu

starken.
18
FaIIstudie5: :
Erasmus-Universitat - Balance zwischen Datensicherheit und

Zuganglichkeit
Die Erasmus-Universitat in den Niederlanden stand 2020 vor einer einzigartigen
Herausforderung als durch einen gezielten Phishing-Angriff vertrauliche Daten,
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darunter personliche Informationen von Studierenden und Mitarbeiter:iinnen,
kompromittiert wurden. Der Angriff machte Schwachstellen in der
Cybersicherheitsinfrastruktur der Universitat deutlich und machte deutlich,
dass bessere DatenschutzmaBnahmen erforderlich sind. Vor dem Vorfall
verfolgte die Universitat eine relativ offene Datenzugriffspolitik, die darauf
abzielte, die Forschung und die Verwaltungseffizienz zu erleichtern.

Es herrschte die Meinung, dass der akademische Charakter der Einrichtung
sie vor gezielten Cyberangriffen schitzte, und der Fokus lag eher auf der
Datenzugénglichkeit als auf der Sicherheit. Der Vorfall offenbarte eine
kritische Licke im Gleichgewicht zwischen dem offenen Zugang zu Daten far
akademische Zwecke und der Notwendigkeit robuster
SicherheitsmaBnahmen.

A Reaktionen und Initiativen
» ©* Verbessertes Cybersicherheits-Framework: Nach dem Vorfall

Uberarbeitete die Erasmus-Universitat ihre Cybersicherheitsinfrastruktur.
Dazu gehdrten die Implementierung einer Multi-Faktor-Authentifizierung
(MFA) und VerschlUsselung fir vertrauliche Daten.

¢ Phishing-Sensibilisierungskampagne: Als die Universitat erkannte, dass
der VerstoB durch Phishing ausgeldst wurde, startete sie eine umfassende
Sensibilisierungskampagne. Dazu gehdrten regelméaBige Schulungen,
Phishing-Simulationsibungen und ein internes Meldesystem fur
mutmaBliche Phishing-Versuche.

¢ Datenzugriffskontrollen: Die Universitat Uberarbeitete ihre
Datenzugriffsrichtlinien, um den Zugriff auf vertrauliche Informationen
nach dem Prinzip der geringsten Privilegien einzuschranken und
sicherzustellen, dass nur autorisierte Personen auf bestimmte Datensatze
zugreifen kénnen.

Der Vorfall war ein Weckruf, der zu einem Paradigmenwechsel in der
Sichtweise der Universitat auf Datensicherheit fuhrte. Er unterstrich, wie
wichtig es ist, Zuganglichkeit und Sicherheit in Einklang zu bringen und wie
wichtig es ist, standig wachsam gegenuber Cybersicherheitsbedrohungen zu
sein.

Zunachst herrschte bei den Mitarbeiter:innen und Studierenden Besorgnis,
insbesondere hinsichtlich des méglichen Missbrauchs ihrer Daten.

4y ‘@iﬁ;u@ KAPITEL &: FALLSTUDIEN UND ERFOLGSGESCHICHTEN




EEEEEEEEEEEEEENE | @ | |

Die schnelle Reaktion der Universitat und die transparente Kommunikation tber
die ergriffenen MaBnahmen trugen zur Beruhigung der Offentlichkeit bei. Der
Vorfall férderte auch eine Kultur des Cybersicherheitsbewusstseins unter
Mitarbeiter:innen und Studierenden.

Die Erfahrungen der Erasmus-Universitat unterstrichen die Bedeutung
umfassender  Cybersicherheitsstrategien in  Bildungseinrichtungen. Sie
unterstrichen die Notwendigkeit einer kontinuierlichen Risikobewertung und der
Umsetzung praventiver MaBnahmen zum Schutz vor sich entwickelnden
Bedrohungen. Die proaktiven MaBnahmen der Universitat dienen seitdem als
Fallstudie fur andere Institutionen, die ihre Datensicherheitsprotokolle
verbessern mochten.

%
& Erfolgsgeschichte 1: :?il".
Die Universitat von Nikosia — Blockchain fir Datenintegritat
Die Universitat von Nikosia, ein fuhrender Anbieter von Blockchain-Bildung,
erkannte schon frih das Potenzial der Blockchain-Technologie zur Verbesserung
der Datensicherheit und -integritat. Die Herausforderung bestand darin, von
traditionellen Datenverwaltungssystemen, die anféllig fur Manipulationen und
unbefugten Zugriff waren, auf ein sichereres, transparenteres System
umzusteigen. Vor der Einfihrung von Blockchain verlieB sich die Universitat auf
konventionelle Methoden zur Speicherung von akademischen Unterlagen und
Zeugnissen, die anfallig fur Ineffizienzen und Sicherheitsrisiken waren.

Anfanglich herrschte Skepsis gegenuber den praktischen Anwendungen der
Blockchain jenseits von Kryptowédhrungen. Die Verwaltung und die
Interessenvertreter hatten Bedenken hinsichtlich der Skalierbarkeit und der
regulatorischen Auswirkungen der Verwendung der Blockchain fur akademische
Aufzeichnungen. Die  wachsende Nachfrage nach  sicheren und
manipulationssicheren Datenverwaltungslésungen machte die Erforschung der
Blockchain-Technologie jedoch zunehmend attraktiver.

Reaktionen und Initiativen

« Blockchain-basiertes Berechtigungssystem: Die Universitat von Nikosia
entwickelte ein Blockchain-basiertes System zur Ausstellung und
Uberpriifung akademischer Zeugnisse. Dieses System stellt sicher. dass
Diplome und Zeugnisse manipulationssicher gespeichert werden, sodass
Absolventen ihre Qualifikationen problemlos weitergeben und nachweisen
kénnen.

>
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¢ Pilotprogramme und Stakeholder-Engagement: Um Bedenken
auszuraumen und die Vorteile der Technologie zu demonstrieren, startete die
Universitat Pilotprogramme mit Blockchain-Zertifikaten. Sie sprachen auch
mit Stakeholdern wie Studierenden, Lehrkraften und Arbeitgeber:iinnen, um
die Zuverlassigkeit und Sicherheit des neuen Systems zu demonstrieren.

e Gemeinsame Forschung und Entwicklung: Die Universitat arbeitete mit
anderen |Institutionen und Blockchain-Expertiinnen zusammen, um die
Technologie zu verfeinern, mégliche Herausforderungen zu bewaéltigen und
so die Robustheit und Skalierbarkeit des Systems sicherzustellen.

Die Initiative der Universitat Nikosia verbesserte nicht nur die Datensicherheit,
sondern rationalisierte auch Verwaltungsprozesse und erhéhte das Vertrauen in
die Echtheit akademischer Unterlagen. Die Universitat lernte, wie wichtig es ist,
innovative Technologien zu nutzen und wie wertvoll es ist, im Bildungssektor zu
den Erstanwendern zu gehdren.

Die Umstellung auf Blockchain stieB vor allem bei Studierenden und
Absolventiinnen auf groBe Begeisterung, da sie die unmittelbaren Vorteile
sicherer und leicht Uberprifbarer Anmeldeinformationen erkannten. Auch das
Universitatspersonal passte sich schnell an und erkannte die Effizienzgewinne
und die verbesserte Sicherheit, die das neue System bietet.

Dieser Fall unterstreicht das transformative Potenzial der Blockchain-
Technologie im Bildungsbereich, insbesondere bei der Sicherung und
Uberprifung akademischer Zeugnisse. Die Fihrungsrolle der Universitat Nikosia
in diesem Bereich dient als Vorbild fir andere Institutionen, die &hnliche
Innovationen in Erwagung ziehen.

_# Erfolgsgeschichte 2:

Georgia State University (GSU) - Implementierung Kl-gesteuerter
Sicherheit

Die Georgia State University (GSU) sah sich mit wachsenden Bedenken
hinsichtlich der Datensicherheit konfrontiert, als die Institution ihre digitalen
Dienste und Online-Lernplattformen erweiterte. Die IT-Infrastruktur der
Universitdt musste eine riesige Menge sensibler Studierenden- und
Mitarbeiteriinnendaten managen, was sie zu einem bevorzugten Ziel fur
Cyberangriffe macht.

bd
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Vor der Implementierung fortschrittlicher SicherheitsmaBnahmen verlie3 sich die
GSU  hauptsachlich auf traditionelle Sicherheitssysteme, die gegen
anspruchsvolle Cyberbedrohungen jedoch zunehmend unzureichend waren.

Es herrschte die Meinung, dass herkdmmliche SicherheitsmaBnahmen zum
Schutz der Daten der Universitat ausreichten. Die steigende Zahl der
Cyberbedrohungen und die Komplexitat dieser Angriffe offenbarten jedoch die
Grenzen der bestehenden Systeme der GSU. Die Universitdt unterschéatzte
zunichst die Bedeutung einer proaktiven Bedrohungserkennung und -reaktion.

Reaktionen und Initiativen

e Einfihrung Kl-gestiitzter Sicherheitslésungen: GSU implementierte Kl-
basierte Sicherheitssysteme, darunter Tools wie Darktrace, die maschinelles
Lernen nutzen, um Cyberbedrohungen in Echtzeit zu erkennen und darauf zu
reagieren. Diese Systeme wurden entwickelt, um ungewdhnliche
Verhaltensmuster zu erkennen, die auf eine Sicherheitsverletzung hinweisen
kénnten.

¢ RegelmaBige Sicherheitsiiberpriifungen und -updates: Die Universitat
fuhrte routinemaBig umfassende Sicherheitsiberprifungen und regelmaBige
Updates ihrer IT-Infrastruktur durch, um sicherzustellen, dass alle Systeme
fur die neuesten Bedrohungen gerustet sind.

¢ Programme zur Sensibilisierung fiir Cybersicherheit: Die GSU hat
umfassende Schulungen zur Cybersicherheit fur Mitarbeiteriinnen und
Studierende gestartet, in denen sie Uber bewéahrte Vorgehensweisen beim
Datenschutz und das Erkennen potenzieller Bedrohungen wie Phishing-E-
Mails informiert werden.

>

Durch die EinfUhrung Kl-gestitzter SicherheitsmaBnahmen konnte die GSU ihre
Fahigkeit, vertrauliche Daten zu schutzen, deutlich verbessern. Die Universitat
lernte, wie wichtig es ist, fortschrittliche Technologien zu nutzen, um
potenziellen Bedrohungen immer einen Schritt voraus zu sein. Die Erfahrung
zeigte auch, wie wichtig kontinuierliche Uberwachung und Anpassung fir die
Aufrechterhaltung der Datensicherheit sind.

Die Umsetzung dieser SicherheitsmaBnahmen wurde von der

Universitdtsgemeinschaft positiv. aufgenommen, da sie ein erhdhtes
Sicherheitsgeflhl vermittelten.
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Allerdings waren mit der Umstellung auch Anpassungen wie strengere
Zugriffskontrollen und zusétzliche Schulungen fur das IT-Personal verbunden.
Insgesamt schatzte die Community die proaktive Haltung der Universitat zum
Thema Datenschutz.

Der Fall der GSU veranschaulicht den wachsenden Bedarf von
Bildungseinrichtungen, modernste Technologien einzusetzen, um ihre digitalen
Umgebungen zu schutzen. Der Ansatz der Universitat dient als Modell fur
andere |Institutionen, die ihre Cybersicherheit durch Kl und maschinelles
Lernen verbessern mochten.

Fazit %

Von d(-:-.r~ri/gorosen Uberarbeitung der Datenschutzrichtlinien an der University
of Greenwich bis hin zur bahnbrechenden Nutzung der Blockchain fur sichere
Anmeldeinformationen an der University of Nicosia bietet der Weg jeder
Institution wertvolle Erkenntnisse. Sie zeigen, dass es bei erfolgreichem
Datenschutz nicht nur um Compliance geht, sondern auch um die Férderung
einer Kultur des Datenschutzbewusstseins und der Verantwortung. Die
geteilten Erfahrungen unterstreichen die Notwendigkeit eines ganzheitlichen
Ansatzes, der Politik, Technologie und Bildung kombiniert, um eine sichere und
vertrauenswdirdige Lernumgebung zu schaffen.

FUr die Zukunft ist es entscheidend, nicht nur aus diesen Fallen zu lernen,
sondern die Erkenntnisse auch aktiv in unserem eigenen Kontext anzuwenden.
Das nachste Kapitel bietet praktische Tools und interaktive Ubungen, die lhnen
und Ihrem Team  dabei helfen  sollen, Ihr  Verstdndnis  von
Datenschutzkonzepten zu festigen. Diese Aktivitdten zielen darauf ab,
Lernende einzubinden, kritisches Denken zu férdern und einen praktischen
Ansatz zur Aneignung von Datenschutzkompetenzen zu férdern.

Durch die Integration dieser praktischen Elemente mdchten wir theoretisches
Wissen in umsetzbare Praktiken umwandeln und so sicherstellen, dass Sie und
Ihr Unternehmen nicht nur die aktuellen Vorschriften einhalten, sondern auch
auf zukUnftige Herausforderungen in der dynamischen Landschaft des
Datenschutzes vorbereitet sind.

bd
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Hier haben Sie die Méglichkeit, |hr Wissen zu testen und zu messen, wie
wahrscheinlich es ist, dass |hre aktuelle Geisteshaltung und Einstellung zu
einer Weiterentwicklung fuhrt.

Da wir selbst als Padagog:innen tatig sind, ist es uns im Rahmen unserer
DataGame-Partnerschaft viel wichtiger, Ihnen die richtige Denkweise zu
vermitteln, die lhnen dabei hilft, sich mit der Zeit zu verbessern, als Sie mit
Informationen zu bombardieren, die Sie vielleicht natzlich finden, vielleicht
aber auch nicht.

Genug gesagt. Es ist Zeit herauszufinden, aus welchem Holz Sie geschnitzt
sind!

\}Jl/ Das Einstellungsquiz

Obwohl das menschliche Gehirn als ganzheitliches Organ funktioniert, hat
jeder von uns seine eigenen Gehirnpraferenzen, die vorhersagen, wie wir in
verschiedenen Situationen reagieren. Dieses Quiz soll Ihnen dabei helfen, Uber
Ihre Neigung zum Lernen, Verédndern und Vorantreiben von Innovationen im
Kontext von Datenschutz und -sicherheit nachzudenken. Es zielt darauf ab,
Selbstbewusstsein zu wecken und Wachstum zu fordern, indem es lhre Starken
und Verbesserungsbereiche hervorhebt. Es gibt keine ,richtigen” oder
Jfalschen” Antworten - dies ist eine Gelegenheit, Ihre Denkweise zu verstehen
und zu erfahren, wie Sie sie weiterentwickeln kénnen.

Bitte folgen Sie diesem Link, um das Einstellungsquiz abzuschlieBen, und
fahren Sie mit der néachsten Seite fort, auf der Sie eine Selbsteinschatzung und
tiefere Einblicke vornehmen kénnen!
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Selbsteinschatzung

Wir haben die Antworten in jeder Frage den vier Quadranten des Gehirns
zugeordnet (basierend auf dem Neuro-Agility-Konzept der vier Ecken der
linken und rechten Gehirnhalfte). Die 10 Fragen im Quiz befassen sich mit
verschiedenen Szenarien und Lernaspekten im Bereich Datenschutz, die
allgemein genug sind, um unabhangig von lhrer Position anwendbar zu sein,
und spezifisch genug, um lhnen ein klares Bild davon zu geben, wie Sie in
bestimmten Situationen reagieren wduirden. FUr Letzteres koénnen Sie
Beispiele angeben.

Die Quadrantentabelle auf der nachsten Seite zeigt die vier Ecken des
menschlichen Gehirns. Jeder Quadrant entspricht einem bestimmten ,Typ".
Obwohl wir alle vier Quadranten verwenden, wenn wir eine Entscheidung
treffen, in einer bestimmten Situation handeln oder sogar denken, sagen
unsere Gehirnpraferenzen (linke/rechte Hemisphéare, Frontalkortex/Kleinhirn)
- die sich im Laufe unseres Lebens entwickeln - flUhrendes oder
vorherrschendes Verhalten voraus, das einer Dominanz in einem (oder
mehreren) der Quadranten entspricht.

Anhand der Werte in den einzelnen Quadranten der Tabelle konnen Sie
Ihr Ergebnis interpretieren:

1.Der erste Wert (1000er) bezieht sich auf den Analysten
2.Der zweite Wert (100er) bezieht sich auf den Strategen
3.Der dritte Wert (10er) bezieht sich auf den Handelnden
4.Der vierte Wert (1) bezieht sich auf den Berater.

Wenn |hr Ergebnis weniger als 4 Dezimalstellen betragt, bedeutet dies, dass
Sie keine einzige Antwort ausgewahlt haben, die einem der vier Quadranten
entspricht.

Alle Nullen bedeuten auch Nullantworten in einem Quadranten.

Anhand der Zahlen in jeder Dezimalstelle kénnen Sie erkennen, in wie
vielen Situationen Sie als Analyst, Stratege, Macher oder Berater
reagieren. Hier ein Beispiel:

by
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Strateg:in

Kreativ

Ganzheitlich

Praktisch

Wert: Experimentell
100 Spontan
Futuristisch
Visuell
Gesprachig
Gesellig

Emotional
Menschen/

Wert: Beziehungen
1 Beratung
Diplomatisch
Unterstltzend
Empathisch

Berater:in
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Macher

Macher sind aufgabenorientierte Menschen. Sie konzentrieren sich darauf,
die Arbeit zu erledigen. Macher mussen selten doppelt kontrolliert werden.
Ein anderes Wort fur sie ist Komplettierer-Finisher. Im Allgemeinen erzielen
sie unmittelbare Ergebnisse und zeigen ein ausgepragtes
Durchhaltevermégen. Sie laden zu Herausforderungen ein und nehmen sie
an. Macher neigen dazu, in fetten Buchstaben zu sprechen; ihre
Aufforderungen kénnen wie ein Befehl/eine Anweisung klingen. Sie haben
die Fahigkeit, schnelle Entscheidungen zu treffen, sind Problemliéser, fleiBig
und eigenstéandig.

Folgendes sollten Macher beachten:

Macher kénnen anderen Menschen gegenlber unsensibel wirken. Sie neigen
dazu, Entscheidungen schnell zu treffen und schenken deshalb Risiken und
Gefahren in bestimmten Situationen/Szenarien nicht so viel Aufmerksamkeit.
Da sie hart arbeiten, nehmen sie sich oft zu viel Arbeit auf sich und mégen
keine Einschrankungen. Sie kdnnen manchmal ungeduldig sein, weil sie auf
schnelle Ergebnisse hinarbeiten. Dies kann zu Eigenschaften wie Inflexibilitat
und Unnachgiebigkeit fuhren. Manchmal erwarten sie auch zu viel von
anderen Menschen.

Analysten

Analysten sind analytische Denker und detailorientierte Menschen. Im
Allgemeinen sind sie sehr ordentlich, grindlich und diszipliniert. Sie wirken
auBerst kompetent, prézise und zeigen Diplomatie im Umgang und in der
Interaktion mit Menschen. Daruber hinaus legen sie groBen Wert auf Qualitat
in Bezug auf ihre Arbeit und ihre allgemeine Einstellung zum Leben.

, Analysten sollten Folgendes beachten:

Analysten kédnnen manchmal unentschlossen und zu unflexibel sein, was ihre
Vorgehensweise oder Umsetzung betrifft. Ihnen fehlt oft die Spontaneitét
und sie kdnnen anderen Menschen misstrauen. Sie kénnen sich leicht in zu
vielen Details verlieren. Sie kdénnen pessimistisch, fehlersuchend und
konfliktscheu wirken.
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Berater sind sehr hilfsbereit, loyal, stabil, berechenbar und zuverlédssig. Sie
sind umgénglich, dienstleistungsorientiert und scheinen im Allgemeinen gute
Zuhérer:innen zu sein. Die Menschen fuhlen sich in ihrer Nahe sicher. Sie sind
die Huter:innen von Beziehungen.

X &
- Berater widersetzen sich oft Verdnderungen und kénnen zu nachsichtig sein.

Sie sind oft unentschlossen und besitzergreifend, insbesondere in Bezug auf
Beziehungen. Sie haben maéglicherweise Schwierigkeiten, Fristen
einzuhalten, und neigen dazu, Aufgaben aufzuschieben und zu vertagen.
AuBerdem vermeiden sie Konflikte. Im Allgemeinen haben sie viele gute
Ideen, ergreifen aber oft nicht die Initiative, diese umzusetzen.

.., Strategen

A< Strategen sind die Vermittleriinnen von Trdumen und Méglichkeiten. Sie
verschieben Grenzen. Im Allgemeinen sind sie  optimistisch,
menschenorientiert und kommunizieren muhelos. Sie schaffen normalerweise
eine angenehme Atmosphéare und begeistern sich fir das Leben und die
Menschen. Sie sind Uberzeugend und hinterlassen oft einen guten Eindruck,

indem sie freundlich und kontaktfreudig sind.

Folgendes sollten Strategen beachten:

&P Strategen fehlt manchmal die Féhigkeit, Ideen und Aufgaben umzusetzen. Sie
neigen dazu, ihre Fahigkeiten zu Uberschétzen und impulsiv zu sein. Es fallt
ihnen maoglicherweise auch schwer, Nein zu sagen, und sie nehmen sich
dadurch zu viel vor. Sie neigen auch dazu, hinsichtlich der Endergebnisse zu
optimistisch zu sein und Uber das Thema zu viel zu reden. Strategen ziehen
moglicherweise zu schnell Schiltisse und neigen manchmal dazu, manipulativ
zu sein.

/}‘ KAPITEL 7: DATENSCHUTZ UND
;y > LERNVERHALTEN IN DER PRAXIS




EEEEEEEEEEEEEEEEEE R | |

i Testen Sie Ihr Wissen

Wir haben einen weiteren Fragebogen fUr Sie vorbereitet, der Ihnen nicht nur
zeigt, was Sie bisher gelernt haben, sondern Ihnen auch hilft, hr Wissen zu
verfeinern und lhnen die Mdglichkeit gibt, sich weiterzuentwickeln. Es ist
keine Schande, sich an dieser Stelle selbst zu testen, um zu sehen, wie viel
von dem, was Sie gelesen haben, Ihnen geblieben ist, was Sie verpasst haben
und ob Sie Ihre Fahigkeiten angesichts einer ungewohnten Herausforderung
einsetzen kénnen oder nicht.

Wir sind uns bewusst, dass es sich hierbei in gewissem MaBe um einen
Gedachtnistest handelt, aber abgesehen davon ist es auch eine gute
Moglichkeit, herauszufinden, wie gut Sie die in diesem E-Book prasentierten
Informationen mit |hrem beruflichen Kontext in Verbindung bringen kénnen.
Denn das Gedachtnis funktioniert assoziativ und wird stark von Emotionen,
Wuinschen und Motiven beeinflusst.

Insofern handelt es sich hier auch um einen Test lhrer Auseinandersetzung
mit dem Thema.

Nichts davon ist verpflichtend und Sie kénnen mit dem Rest des E-Books
vollig frei fortfahren. Wir ermutigen Sie, SpaB8 am Lernen zu haben und es
nicht aus einem Gefuhl der Notwendigkeit heraus zu tun, denn in diesem Fall
sind die Ergebnisse oft nicht so zufriedenstellend.

Also, machen Sie sich bereit! Wir sind jetzt fast am Ende!

Folgen Sie diesem Link, um das Quiz abzuschlieBen.
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Auf zum Néchsten!

Da sich die digitale Landschaft standig weiterentwickelt, wachst auch die
Verantwortung von Padagog:innen und Administrator:innen, die Daten zu
schutzen, mit denen sie arbeiten.

Die Menge der online und offline verfigbaren Informationen ist so gro3, dass
man sich nicht nur schnell Gberfordert fuhlt, sondern wahrscheinlich auch
eine Abneigung gegen die standardmaBige formale Sprache entwickelt, die
bei der EinfGhrung in Themen oder Rahmenbedingungen zum Datenschutz
verwendet wird.

Gleichzeitig ist Datenschutz im heutigen Umfeld der Erwachsenenbildung

nicht nur eine gesetzliche Verpflichtung — er ist ein entscheidender
Bestandteil der Vertrauensbildung bei Lernenden, Kollegiinnen wund
Gemeinschaften. Vom Umgang mit vertraulichen

Schdaler:inneninformationen bis hin zur Navigation auf komplexen Online-
Plattformen sind die Fahigkeiten, die zur effektiven Verwaltung von Daten
erforderlich sind, vielfaltig und werden immer anspruchsvoller.

Aus diesem Grund stellen wir in diesem Kapitel das
Kompetenzrahmenwerk zum Datenschutz vor.

Egal, ob Sie gerade erst anfangen, die Grundlagen zu verstehen, oder ob Sie
bereits bereit sind, Datenschutzinitiativen vom Klassenzimmer bis zum
Sitzungssaal zu leiten: Dies ist ein Leitfaden fir den
~Durchschnittsbiirger”, der Ihnen dabei hilft, herauszufinden, wo Sie bei
der Entwicklung der Fahigkeiten stehen, die Sie bendtigen, um die
Privatsphare auf allen Ebenen |hrer Organisation zu schitzen.

Im besten Fall ist es nachvollziehbar und aufschlussreich, und zumindest
bietet es einen humorvoll akkuraten Rahmen fur die allgemeinen Lern- und
Verantwortungskurven bei der Verwaltung von Daten in einem
(Erwachsenen-)Bildungsumfeld.

Machen Sie sich bereit!

a
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Level 1: Woke Joe

Woke Joe hat sich noch nicht mit der Welt des Datenschutzes
auseinandergesetzt. Er ist sich der damit verbundenen Komplexitéten meist
nicht bewusst und erkennt die Bedeutung der Datensicherheit
moglicherweise erst, wenn er im Rahmen einer Grundausbildung oder durch
versehentliche Konfrontation mit Datenschutzrisiken damit in BerlUhrung
kommt.

Woke Joke hat vielleicht an einem EinfUhrungsworkshop teilgenommen oder
wurde von seiner Organisation beauftragt, eine Grundausbildung zum
Datenschutz zu absolvieren, aber sein Wissen zu diesem Thema geht selten
Uber die neueste Big-Brother-Verschwérung hinaus. Er glaubt, dass das
Kaninchenloch ,viel zu tief” ist, und wurde von der Verantwortung entbunden,
da das alles zu viel fur einen Mann ist.

Woke Joe kénnte vertrauliche Informationen auf wunzdhlige Arten
kompromittieren und so fir jede Organisation eine groBe Belastung darstellen.

t&j Wichtige Kenntnisse und Fahigkeiten, die es zu verbessern gilt:
Grundlegendes Verstandnis darlber, was personenbezogene Daten sind (z. B.
Namen, E-Mail-Adressen usw.).
Kenntnis der wichtigsten Datenschutzgrundséatze (RechtmaBigkeit, Fairness,
Transparenz).
Wissen Uber die Bedeutung von Einwilligung und Datenminimierung.
Vertrautheit mit den Datenschutzrichtlinien der Organisation.

<=\ Zu libernehmende Verantwortlichkeiten:
Cl
e Alles, was nicht mit der Verarbeitung personenbezogener Daten
verbunden ist.

,ﬁ; Tipps zum Fortschritt:
¢ Nehmen Sie an Schulungen und Workshops zum Datenschutz teil.
« Uberprifen Sie regelmaBig die Datenschutzrichtlinien |hrer Organisation.
e Bleiben Sie Uber Neuigkeiten zum Datenschutz und Anderungen der
Vorschriften auf dem Laufenden.

Q
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)~ Level 2: Agent Joe

Operative Joe ist ein hart arbeitender Mensch. Er hat die Risiken erkannt, die
mit der Verwaltung von Daten Dritter verbunden sind, und hat ein ausgeprégtes
Verantwortungsbewusstsein entwickelt. Obwohl sein Wissen noch grundlegend
und oft bruchstlckhaft ist, ist seine Hingabe, sich an die Regeln zu halten,
bewundernswert.

Operative Joe hat wahrscheinlich schon einmal ein knappes Problem mit Daten
erlebt oder gesehen, wie schédlich Missbrauch fir eine Einzelperson oder eine
Institution sein kann. Nachdem er ein paar Kurzkurse absolviert und/oder
ausflhrlichere Artikel zu diesem Thema gelesen hat, ist er sich der Datenrisiken
nun bewusster.

Vielleicht zu bewusst ...

Mit viel Macht geht auch viel Verantwortung einher! Stérkere Passwérter
verwenden, Zwei-Faktor-Authentifizierung aktivieren, beim Teilen persénlicher
Informationen vorsichtig sein, irrelevante Dateien I6schen, Verschlisselung
verwenden — wo soll er anfangen?!

Manchmal ist Operateur Joe Uberfordert. Er muss es einfach halten und Schritt
fur Schritt vorgehen.

0@ Wichtige Kenntnisse und Fahigkeiten, die es zu verbessern gilt:
& * Vertrautheit mit den wichtigsten Anforderungen der DSGVO (Rechte der
betroffenen Person, Datenverarbeitungsregeln).
e Fahigkeit zur Einschatzung von Risiken im Zusammenhang mit dem Umgang
mit personenbezogenen Daten im taglichen Geschéaftsbetrieb.
e Kenntnisse grundlegender VerschlUsselungs- und
Anonymisierungstechniken.
e Verstandnis von Aufbewahrungsfristen und sicherer Datenentsorgung.

Z\. Zu Ubernehmende Verantwortlichkeiten:
o . Implementieren Sie DatenschutzmaBnahmen bei der Erhebung und
Verarbeitung personenbezogener Daten.

o Uberpriifen Sie regelméaBig die Verfahren zur Datenaufbewahrung und -
I6schung.

e Kommunizieren Sie Datenschutzprobleme mit Kolleg:innen und Lernenden.

Q
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e Suchen Sie in neuen oder ungewodhnlichen Situationen der
Datenhandhabung Anleitung.

,ﬁ., Tipps zum Fortschritt:
e Lassen Sie sich von einem:einer Datenschutzbeauftragten oder einem:r
Experten:in fur Datenschutz beraten.
¢ Nehmen Sie an Datenschutzprifungen oder Risikobewertungen teil.
e Erfahren Sie mehr Uber Techniken zur sicheren Datenspeicherung und
-Ubertragung.
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Stufe 3: JoePro

JoePro ist die Person, die Sie anrufen, wenn es ernst wird. Er hat alles
durchgemacht, sich mit den DSGVO-Anforderungen beschéftigt und kennt sich
mit dem Fachjargon gut aus. Fur Laien spricht er oft Kauderwelsch, aber Laien
kénnen nur von seinen weisen Worten und seinem groBen Wortschatz lernen.

JoePro  ldsst  sich  nicht ldnger vom  ,schwarzen Loch” der
Datenschutzbestimmungen abschrecken. Er st JU(4ber die Grundlagen
hinausgegangen und sieht sich als vertrauenswdurdiger Hlter der persénlichen
Daten in der Organisation. Er befolgt die Regeln nicht mehr nur, sondern
wendet sie aktiv in der tdglichen Praxis an. Er kann den Unterschied zwischen
Datenverschlisselung und Hashing muihelos erklédren, weiB3, wie man potenzielle
Datenschutzrisiken erkennt, und stellt die Einhaltung der Datenschutzrichtlinien
der Organisation sicher.

JoePro redet nicht nur Uber Privatsphére — er lebt sie. Er denkt standig dariber
nach, welche Risiken neue Technologien oder Praktiken bergen kénnen und wie
man diese Risiken am besten einddmmen kann. Doch gerade sein Ehrgeiz und
seine Weisheit kénnen ihm zum Verhéngnis werden, denn JoePro fehlt eines -
Zufriedenheit.

o@¢ Wichtige Kenntnisse und Fahigkeiten, die es zu verbessern gilt:
& o Tiefgreifendes Verstandnis der DSGVO, des CCPA oder anderer relevanter
Datenschutzgesetze.
e Erfahrung in der Bewertung von Datenschutzrisiken und im Einsatz von
.Privacy-by-Design”-Praktiken.
e Fortschrittliche VerschlUsselungsmethoden und sichere
Datenlbertragungsprotokolle.
o Fahigkeit, Datenschutzschulungen fur Kolleg:iinnen durchzufUhren und in
bewé&hrte Vorgehensweisen einzuweisen.

2\ Zu libernehmende Verantwortlichkeiten:

9 . Fihrende Datenschutzbewertungen und -prufungen.

e Implementierung und Verbesserung von Datenschutzstrategien
abteilungstbergreifend.

e Unterstitzung des:der Datenschutzbeauftragten bei der Einhaltung
gesetzlicher Vorschriften und beim Datenschutz
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Vorfallmanagement.
e Entwurf sicherer Datenverarbeitungssysteme.

pﬁ./ Tipps zum Fortschritt:

e Tauchen Sie tiefer in die Datenschutzgesetze und Compliance-
Anforderungen ein und ziehen Sie erweiterte Zertifizierungen wie CIPP
oder CIPM in Betracht.

e Leiten Sie gréBere Datenschutzprojekte, etwa unternehmensweite
Datenschutzprifungen oder Strategien zur Reaktion auf Vorfalle.

e Bleiben Sie Uber sich entwickelnde Bestimmungen und neue
Datenschutzbedrohungen auf dem Laufenden, indem Sie an Webinaren
teilnehmen, Whitepaper lesen und sich mit Datenschutzexpertiinnen
vernetzen.

"4,
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*Level 4: Meister Joe

Master Joe ist das Datenschutzorakel. Er ist nicht nur ein Experte fdr
Datenschutzgrundsétze und -vorschriften, sondern auch ein fihrender
Gestalter von Datenschutzstrategien innerhalb der Organisation. Master Joe
kennt die Datenschutzgesetze in- und auswendig, erkennt Compliance-Risiken
schon aus der Ferne und ist der Architekt des Datenschutzrahmens der
Organisation. Er praktiziert Datenschutz nicht mehr nur — er beherrscht ihn.

Master Joe hat ein Kompetenzniveau erreicht, das ihn von anderen
unterscheidet. Er leitet Datenschutzinitiativen mit Zuversicht und kennt die
rechtlichen, ethischen und technischen Aspekte des Datenschutzes bis ins
kleinste Detail. Kollegen wenden sich an ihn, wenn sie Rat brauchen, nicht nur
bei der Einhaltung der Regeln, sondern auch bei der Integration des
Datenschutzes in jeden Aspekt der Betriebsabldufe des Unternehmens.

Master Joe trdumt vielleicht davon, eine Welt zu schaffen, in der es keine
Datenlecks mehr gibt, in der Datenschutz durch Technikgestaltung fur alle
Unternehmen selbstverstdndlich ist und in der er auf jeder internationalen
Datenschutzkonferenz als Hauptredner auftritt. Sein tiefes Verstédndnis der sich
stdndig verdndernden Landschaft des Datenschutzes hélt seine
GréBenwahnvorstellungen jedoch gut in Schach.

ogQ Wichtige Kenntnisse und Fahigkeiten, die es zu verbessern gilt:

¢ Umfassende Fachkompetenz im Bereich internationaler
Datenschutzbestimmungen und grenzUberschreitender
DatenUbertragungen.

e Fahigkeit, den Datenschutz in komplexen Organisationen zu verwalten,
einschlieBlich Cloud-Sicherheit und Datenfreigabe durch Dritte.

e FUhrung im Bereich Datenschutz-Governance, einschlieBlich Reaktion auf
Vorfélle, Lieferantenmanagement und Datenschutz-Folgenabschatzungen.
¢ Erweiterte Kenntnisse Uber datenschutzféordernde Technologien (PETs) und

Datenschutz-Engineering.

& Zu ibernehmende Verantwortlichkeiten:
¢ Entwickeln und leiten Sie die Datenschutzstrategie der Organisation.

>~
Y
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e Dienen Sie als Hauptberateriin der Unternehmensleitung in Fragen der
Datenschutzkonformitat und Risikominimierung.

e Leiten Sie die Entwicklung von Datenschutzrichtlinien, -prozessen und -
schulungsprogrammen.

o Uberwachen Sie das Vorfallmanagement und die Reaktion auf VerstéBe
und stellen Sie sicher, dass die Organisation ihren gesetzlichen
Verpflichtungen nachkommt.

e Betreuen Sie andere Mitarbeiter:iinnn und leiten Sie sie hinsichtlich der
besten Datenschutzpraktiken an.

Tipps zum Fortschritt:

e Erweitern Sie |hr Wissen kontinuierlich durch fortgeschrittene
Zertifizierungen, Recherche und die Teilnahme an Datenschutzforen.

o Ubernehmen Sie globale Projekte, bei denen Sie sich in komplexen
Datenschutzbestimmungen verschiedener Rechtsrdume zurechtfinden
mussen.

¢ Bleiben Sie Uber neue Technologien zur Verbesserung des Datenschutzes
auf dem Laufenden und tragen Sie durch Artikel, Vortrage oder
Podiumsdiskussionen als Vordenker zur Datenschutz-Community bei.

V§~/
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Da wir uns nun dem Ende néhern, ist es nur angemessen, dass wir lhnen
mitteilen, was Sie noch von uns erwarten kénnen.

Dieses E-Book ist in Bezug auf Charakter und Struktur so konzipiert, dass es in
die néachste Ausgabe des DataGame-Projekts einfuhrt. Es ist wie das
Benutzerhandbuch, bevor es in die Praxis geht.

Das eigentliche DataGame wird ein padagogisches, szenariobasiertes
Rollenspiel sein. Es ermoglicht den Spieleriinnen (Padagog:innen,
Bildungsexpert:iinnen und Entscheidungstrager:innen sowie allen, die sich fur
Datenschutz interessieren) ein fortschreitendes Lernerlebnis.

Dort kédnnen Sie eine Reihe realistischer Szenarien durchlaufen, die kritische
Aspekte des Datenschutzes und der Datensicherheit in der
Erwachsenenbildung und dariber hinaus behandeln. Sie werden in einer
simulierten Umgebung mit realen Herausforderungen konfrontiert, in der lhre
Entscheidungen das Ergebnis beeinflussen, Sie aber trotzdem lernen.

Die in den DataGame-Szenarien behandelten Themen umfassen: @

¢ Recht und Compliance: Navigieren Sie durch die Komplexitdt der DSGVO
und nationaler Datenschutzgesetze, verstehen Sie die Rollen von
Datenverantwortlichen und -verarbeitern und verwalten Sie
Datenschutzerklarungen und Benachrichtigungen Uber VerstoBe.

o Datenhandhabung und Sicherheit: Implementieren Sie sichere
Speicherlésungen, VerschlUsselung und Zugriffskontrollen. Erfahren Sie, wie
Sie Datenaufbewahrung, -l6schung und den Schutz vor VerstéBen
verwalten.

¢ Bildung und Bewusstsein: Entwickeln und integrieren  Sie
Datenkompetenz- und Schulungsprogramme und sorgen Sie fUr eine
kontinuierliche Aufklarung von Mitarbeitern und Lernenden zum Thema
Datenschutz.

e Technologie und Innovation: Integrieren Sie fortschrittliche Technologien
wie Kl und Blockchain sicher und berltcksichtigen Sie gleichzeitig
Datenschutz- und Cybersicherheitsbedenken im Zusammenhang mit
Online-Plattformen und Kommunikationstools.

¢ Einschreibung und Registrierung: Sorgen Sie flUr einen einheitlichen
Datenschutz bei verschiedenen Einschreibungsmethoden, verwalten Sie die
Benutzeridentifizierung und -authentifizierung und sorgen Sie fur
Transparenz hinsichtlich der Datennutzung.
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¢ Kommunikation und Transparenz: Kommunizieren Sie Datenpraktiken
klar, richten Sie Feedback-Mechanismen ein und gehen Sie effektiv mit
Datenvorféallen um.

Der Zeitplan fir das DataGame ist auf das Frithjahr 2025 festgelegt. Uber die
Links auf Seite 4 konnen Sie sich Uber die Entwicklungen auf dem Laufenden
halten.

Aber das ist noch nicht alles!

Ein weiteres Produkt wartet auf Sie — Die DataGame Toolbox E
Darin finden Sie eine Sammlung von Ressourcen, die |hr Wissen zum Thema
Datenschutz erweitern und die Tools verbessern sollen, mit denen Sie
Probleme angehen.

Bleiben Sie dran fur weitere Updates!

Unsere Mission ist es, |lhnen einen umfassenden und praxisorientierten
Ansatz zur Bewaltigung von Datenschutz und -sicherheit in der
Erwachsenenbildung zu bieten.

(O

Sind Sie bereit, in die Welt
des Datenschutzes einzutauchen?

Ja | NEIN
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https://www.datagame-project.eu/
https://www.youtube.com/watch?v=eR7D6Fx0fTQ&t=403s
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